ACTA Universitatis, Sectio Paedagogica, Tom. XLVI. pp- 101-130

KENYERES ATTILA ZOLTAN

KOMPLEX PEDAGOGIAI ES
KUTATASI MODSZER A FIATALOK
MEDIATUDATOSSAGANAK NOVELESERE -

A MEDIA DETEKTIV FIATALOKNAK PROGRAM
JOGYAKORLATA

Az ilhirek, adathaldsz csaldsok és hamis nyereményjitékok

Az dlhirek [étezése egyidds az emberiséggel. Ebben a tanulmdnyban kifejezetten az interne-
ten és hangstlyosan a kozosségi médidban terjedd 4lhirek kapcsan kialakitandé médiami-
veltségre koncentralunk. Ezek az dlhirek a kordbban f6képp csak széban vagy irdsban terjedd
hamis informdaciékhoz képest egy dj, digitdlis dlhirtipust jelenitenek meg. Gaughan ugy
definidlja az dlhireket, hogy azok igaz, valds hireknek dlcdzott valétlan 4llitdsok (Gaughan,
2017). Walters ugy véli, hogy az dlhir ,.a) olyan tartalom, amely hiranyagnak mutatjia magat,
b) objektive hamis dllitdsokat tesz adotr események megtorténtérdl, ¢) lényegét tekintve hamis
méddon” (Walters, 2018: 142). Mindezek alapjdn elmondhatd, hogy az lhirek ,,olyan hircik-
kek, amelyek szdndékosan és bizonyithatéan hamisak, és félrevezethetik az olvasikar” (Allcott
— Gentzkow, 2017: 213), amelyeket jellemz8en az interneten és a kozosségi médidban
terjesztenek (Allcott — Gentzkow, 2017). Veszelszki is dtveszi ezt a definiciét az dlhirek
tdgabb értelmezéséhez, azonban 6 lesziikiti az dlhirek korét, hangsilyozva a pénziigyi
haszonszerzésre torekvést és a hiteles Gjsdgirds ldtszatdnak megteremtését. Az dlhirekkel
kapcsolatos fogalmak kozé sorolja a kiilénbozé internetes csaldsokat (spamek, adathaldszat,
hoax, klikkvaddszat), a hirparddidt és a propagandat (Veszelszki, 2017). Royster tigy defi-
nidlja az alhireket, mint ,,valddi hirek dlruhdjiban online kozzétett pontatlan cikkek, amelyek
létrehozdsakor nem tirédnek azzal, hogy igaz-e, vagy sem” (Royster, 2017: 276). Klein és
Wueller mér a szdndékossagort is kihangsilyozzik az dlhirek kapcsdn, amikor az dlhireket
ugy definidljék, mint ,,hamis ténydllitdsok szdndékos vagy tudatos online kizzétételér” (Klein
— Waueller, 2017: 6). Az dlhireket Kreké a dezinformdcié fogalomkérébe sorolja, amelyet &
szandékos megvezetési céllal alkalmazott manipuldcids technikdk koreként azonosit (Krekd,
2018). Filipec a dezinformdciét hamis informdacidk szisztematikus és szandékos terjesztése-
ként irja le, amely féként dllami szereplSk vagy azok lednyviéllalatai 4ltal torténik valamely

kilfsldi dllammal vagy médiummal szemben. A dezinformdcié £8 célja a dontéshozék

https:/doi.org/10.46436/ActaUnivEszterhazyPaedagogica. 2025.101



102 Kenyeres Attila Zoltdn

véleményének befolydsoldsa (Filipec, 2019). A hamis informdcidk egy része kifejezetten
felhasznalé készitette tartalom, amellyel kapcsolatban Gelencsér és Szlits azt dllapitjak
meg, hogy az internet és a kozdsségi média a média torténetében addig soha nem ldtott
idedlis technikai feltételeket teremtett arra, hogy amatdrok is véleményt nyilvanithassanak,
nyilvdnosan ,okoskodjanak” (Gelencsér — Szits, 2020), aminek eredménye lehet a téves
informdciok terjedése is.

Az internetalapt Gjmédia, benne a kozosségimédia-eszkozok tehdt az emberiség torténe-
tében még soha nem ldtott mennyiségben, soha nem ldtott gyorsasiggal képesek kordbban
elérhetetlen mennyiségli tdmegekhez eljuttatni az dlhireket és egyéb félrevezetéseket. Ezek
felismerése pedig egyre komplexebb eljardsokat igényel, ahogy dtalakul ezek modalitdsi
spektruma. Az infokommunikdciés technoldgia els6ként a nyelvi létmédokat (a beszédet és
az irdst) dupldzta meg, létrehozva ezek internetes alterndnsait (a mésodlagos szobeliséget és
irdsbeliséget), kialakitva a szévegek/miifajok médosult vagy dtmeneti medidlis véltozatait,
amelyet Baldzs intermedialitdsnak nevezett (Baldzs, 2015). Az dtalakulds része a hypertextu-
alitds, a multimedialitds és az interaktivitds megjelenése is (Szlits, 2018). A multimedialitds
az lhirek reldcidjaban azt eredményezte, hogy a kordbban féként csak széban és/vagy
irisban terjedd, unimodalis dlhirek helyett és mellett az interneten multimodalissa valtak
az dlhirek: a szoveg mellett megjelentek a vizudlis és hangalapi modalitdsok is: a videdk,
a képek és a hangok. Mindez neheziti a detektdldsukat (Nirav Shah — Ganatra, 2022).
Az interneten terjedd, immadr tobbféle modalitdst is magdban foglal6 dlhirek azonositdsdhoz
igy multimoddlis megkozelitésre van sziikség, amely figyelembe veszi és kombindlja a kiilon-
b6z6 modailis kategéridkbdl szdrmazé informécidkat. A multimodalis dlhirfelismerési
stratégia mér figyelembe veszi a szdveget, a tdrsadalmi jellemz8ket (példdul a felhasznalok
reakci6i), a hangot, a videét, a képeket, a hirt kozld forrds és az azt tovabbité felhaszndlé
tulajdonsdgait, valamint a hir hélézati és terjedési jellemzdit is (Comito és mtsai., 2023).

Az dlhirekhez hasonléan az adathaldszat sem (j jelenség. Volkamer és tdrsai szerint
ez egy évszdzadok 6ta alkalmazott, a bizalom megszerzésén és kihaszndldsdn alapulé tritkk
modern megfelel§je: valakinek a megtévesztése valamilyen személyes elény megszerzése
érdekében (Volkamer és mtsai., 2017). Az adathaldszat e-mailes verziéjdban olyan rosszin-
dulatd szdndékkal kiildott e-maileket alkalmaznak az elkdvetdk, amelyekkel a cimzetteket
megprobdljék révenni arra, hogy informéciékat vagy hozzaférést adjanak meg a feladénak.
A feladé dltaldban legitim szervezetnek adja ki magit, és az e-mailt agy éllitja ossze, hogy
megprobdlja ravenni a felhaszndl6t egy miivelet elvégzésére. Ez a mivelet magiban fog-
lalhatja érzékeny személyes adatok (pl. jelszavak) felfedését és/vagy a szimitégéphez vagy
hdlézathoz valé véletlen hozzdférés biztositdsit (pl. rosszindulata szoftverek telepitésével)
(Butavicius és mtsai., 2016). Az adathaldszat folyamata tehdt két £6 részbdl 4ll: az elkove-

t6k egyrészt pszicholdgiai befolydsoldst (social engineering) alkalmaznak a felhaszndlok
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bizalmdnak megszerzésére, mdsrészt mindezt valamilyen technikai eszkoz, technikai tritkk
felhaszndldsdval teszik. A céljuk a felhaszndldk kiilonb6z8, magdnjellegli adatainak meg-
szerzése. Altaliban egy kivilasztott szervezet oldaldra megtévesztésig hasonlit weboldalra
csaljak a cimzettet, ahol érzékeny személyes adatok megaddsdra birjék (Yang és mtsai.,
2022; Butavicius és mtsai., 2022; Basit és mtsai., 2021). Az adathaldszatra a nemzetkézi
szakirodalom — és a hétkdznapi nyelv is — a ,phishing” kifejezést haszndlja, amely a pass-
word (jelsz6) és a fishing (haldszat) angol szavak 6sszevondsdbdl jott létre, arra utalva,
hogy a csaldk a felhaszndlok jelszavait probédljak meg ,elhaldszni” kiilonféle tritkkokkel
(Wright és mtsai., 2016). Mds szerz8k a telefonos csaldsokra vezetik vissza a kifejezés
eredetét arra utalva, hogy kezdetben az adathaldsz tdmaddsokat telefonhdlézatokon haj-
tottdk végre, amelyeket az angolban ,,Phone Phreaking” nek neveztek. Emiatt vdltotta fel
a ,Fishing” kifejezést a ,,Phishing” kifejezés, és lett az elsd ,,f” bet(ibdl ,,ph”. A phishing
a kibertdmaddsok egyik fajtdja is lehet. A kibertdmaddsok olyan rosszindulatt digitdlis
platformon torténd kisérletek, amelyek célja bizalmas szervezeti vagy személyes adatokat
tartalmazé rendszerek feltorése vagy ilyen adatok ellopdsa, megrongdldsa (Basit és mtsai.,
2021). A megtévesztésen és a bizalom megszerzésén alapulé tritkkoknek nemesak a szemé-
lyes adatok ellopdsa lehet a célja, hanem a kézvetlen pénzszerzés is (Chaudhry és mtsai.,
2016). Ezek egyik formdja, amikor a feladé a cimzett bajba jutott rokondnak, bardtjdnak
adja ki magd, és pénz drutaldsic probélja elérni (Hong 2012), illetve ennek tipikus formdjat
jelentik a kifejezetten az idéseket megcélzd, a kdznyelvben ,,unokdzés csalds” néven ismert
telefonos dtverési kisérletek is. Lehetséges, hogy az elkévetd mds médon prébil az dldozat
bizalmédba férkézni (példdul tdrskeres6ként), majd a bizalom kiépitése utdn kiilonbozd
trtggyel probdl pénzt kicsalni téle.

A hamis nyereményjdtékok 4ltaldban a kozosségimédia-feliileteken terjednek posztok
vagy tovébbitott chatiizenetek formdjdban. Jellemzden két fajtdjuk van: az egyik kategéria
egy relative drtalmatlan dtverés, amelynek célja, hogy egy kozdsségimédia-oldal minél tobb
kovetdt és/vagy ldjkolot szerezzen. Ennek érdekében vagy egy nagy értéki nyereményt (pl.
egy értékes autdr) kindlnak fel sorsoldsra a posztot megosztd kozosségi oldalt 1djkolok és
a posztot tovdbb oszték kozott. Sorsolds valéjdban nem torténik, hiszen nyeremény sincs.
A misik fajtdja, amikor egy létez8, megbizhat6 cégnek (példdul egy tizletldnc) adja ki
magdt a kozdsségimédia-oldal az § neviiket és dizdjnjukat felhaszndlva (pl. egy iizletldnc
rajong6i oldala), és kindl fel nyereményt az oldalt ldjkoldk és a posztot megoszték kozoet.
Vagy ugyanezen logika mentén egy drdga terméket kindl nagyon olcsén, mintha az adott
cég leértékelte volna az drut példdul ,készletkisoprés” cimén. Egy harmadik kategéridt
a kifejezetten adathaldsz céld hamis nyereményjitékok képeznek. Ebben az esetben is
ismert, jonev(i cégek és mdrkdk képviselSinek adjdk ki magukat a csalék, az § neviiket

és dizdjnjukat haszndljik fel. Nyereményjdtékot hirdetnek a neviikben, a jétékban valé
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részvételhez pedig egy linkre kell kattintani, és innentdl mar az adathaldszat miikodési
mechanizmusai lépnek életbe: vagy egybdl érzékeny banki adatokat kell megadni, vagy
elsd kérben egy konny rejevényt kell megoldani, vagy vélaszolni néhdny nagyon kénny(i
kérdésre (példdul, hogy ismeri-e az illetd az adott céget, szokott-e télitk vdsdrolni stb.),
majd ezt kdvetden vezeti az dldozatot az adatokat kérd oldalra (fiiggetleniil attdl, hogy

a kérdésekre helyesen vilaszolt-e, vagy sem).

Stratégidk a dezinformdci6 és az dlhirek hatdsinak mérséklésére

A szakirodalomban jellemzéen négy stratégidt vazolnak fel a dezinformdcié és az dlhirek

hatdsainak csokkentésére:

1. Tényellendrzési mechanizmusok: példdul fact checker weboldalak és szolgdltatdsok
mukodteetése (Bodaghi és mtsai., 2024; Tufchi és mtsai., 2023). Ide tartozik a tényel-
lendrz8 videdk készitése is (Lu—Shen, 2023).

2. Figyelmeztetések alkalmazdsa: amikor kiilonboz8 mindsits és figyelmeztetd jelolések-
kel, ikonokkal, szoveges figyelmeztetéssel ldtjdk el a kozosségimédia-posztokat és/vagy
azok forrdsit, amelyek az informdcié valésigtartalménak dtgondoldsdra 6sztondznek
(Bryanov — Vziatysheva, 2021; Kim és mtsai., 2023). Kim és tdrsai ezzel kapcsolatban
azt dllapitottdk meg, hogy a negativ (a hirforrds megbizhatatlansigara utalé) ikonok-
nak nagyobb hatdsuk volt, igy ezek feltiintetése csokkentette a cikkek vélt hitelességét,
viszont a hirforrds megbizhatésdgit jelzd pozitiv ikonoknak nem volt szignifikdns
hatdsuk, ezekre a felhaszndlok kevés figyelmet forditottak (Kim és mtsai., 2023).

3. Algoritmusalapu stratégidk: kiilonb6z6 automatizdle modellek végzik az 4lhirek fel-
ismerését, gépi tanuldsi és mélytanuldsi algoritmusokat alkalmazva (Babaei és mtsai.,
2022; Nirav Shah — Ganatra, 2022; Pszona és mtsai., 2023; Tufchi és mtsai., 2023;
Hosseini és mtsai., 2023; Comito és mtsai., 2023).

4. A felhaszndlé-kozpontt stratégidk: a legtobb stratégia a felhaszndlok médiamiveltsé-
gének fejlesztésére irdnyulé médszereket foglal magdban (Luo és mtsai., 2022). Ilyen
mddszer lehet az Ggynevezett oldalirdnyt (laterdlis) olvasds készségének elsajdtitdsa is,
amely sordn a felhaszndld egy gyors dtvizsgdlds utdn elhagy egy (kétes) oldalt, hogy
ellendrizze, mit irnak az informdaciérdl mds megbizhaté digitdlis forrdsok. Ezzel szem-
ben a vertikdlis olvasds sordn az egyén kizdrélag a weboldalon beliili hirtartalomra
osszpontosit (Fendt és mtsai., 2023). Az dlhirekkel, dezinformdldssal és egyéb fél-
revezetésekkel terhelt digitdlis kornyezetben egyre fontosabb a médiamtveltség ki-
alakitdsa az egyén szdmdra. Ahogy Bulger és Davison fogalmaz: a médiamiiveltség

az 4lhirekkel szembeni fellépés stlypontjdva vélt (Bulger — Davison, 2018).
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A médiamiiveltség és annak szerepe

A felhaszndlé-kozpont stratégidk koziil az egyik legelterjedtebb az egyének médiamivelt-
ségének fejlesztése. A médiamiiveltség alapkoncepciéja abbdl indul ki, hogy kiilonbség van
a létez6 valésdg és annak a médidban torténd reprezentdcidja kozott (Hobbs — Frost, 2003;
Chen és mtsai., 2011; Ashley és mtsai., 2013; Maksl és mtsai., 2015). A médiamiiveltség
egyik legkordbbi frott definicidjat Aufderheide és Firestone adta, akik szerint ez ,,az dllam-
polgdr képessége az informdcidhoz vald hozzdférésre, az informidcid analizdldsdra és elddllitdsdra
meghatdrozott eredmények elérése érdekében” (Autderheide — Firestone, 1993: 6).

A médiamiveltséggel foglalkozé szakirodalom tobbsége a fenti definiciét alapul véve
4 £6 készséget sorol fel ennek reldciéjdban: 1. az tizenetekhez valé hozzaférés készsége; 2.
az lizenetek elemzésének készsége; 3. az lizenetek értékelésének készsége; 4. a médidn keresz-
tiil tovadbbitott lizenetek létrehozdsdnak készsége (ldsd: Hobbs — Frost, 2003; Livingstone,
2004; Duran és mtsai., 2008; Ashley és mtsai., 2013; Ashley és mtsai., 2010; Fleming,
2014; Vraga és mtsai., 2015). Mds kutaték ezeken beliil egyéb alképességet emlitenek: ilyen
a médium/hirforrds megbizhatésiganak, hitelességének értékelése; az informdciéforrds
kompetenciaszintjének kiértékelése (Ashley és mtsai., 2010); az elfogultsigok érzékelése
(Ashley és mtsai., 2010; Koc — Barut, 2016). Ugyancsak fontos a médiatermékek létrejottét
befolydsold tarsadalmi, gazdasdgi és politikai kornyezet dtldtdsdnak képessége (Duran
és mtsai., 2008; Ashley és mtsai., 2010; Fleming, 2014; Ashley és mtsai., 2013; Chu
— Lee, 2014), valamint a médiatartalommal szembeni kritikai attitid megléte (Hobbs
— Frost, 2003; Mihailidis, 2009; Potter, 2010; Ashley és mtsai., 2010; Maksl és mtsai.,
2015; McLean és mtsai., 2016; Bulger — Davison, 2018). Szintén lényeges, hogy az egyén
felismerje a médiatizenetek céljait, a célkdzonséget, az tizenet néz8pontjdt, a médiatartalom
szerkesztési technikdit, valamint beazonositsa a hirmédia addsaibdl kihagyott informa-
ciékat is (Hobbs — Frost, 2003; Duran és mtsai., 2008). Fontos tisztdban lenni a média
yhatalmdval” és a médiaiizenetek hatdsaival, valamint tudni kell kiilénbséget tenni az irénia
a valésag kozott is (Koc — Barut, 2016). Mds kutatdk szerint sziikséges a médiarendszerrel
és a médiatermékekkel szembeni bizonyos szint(i szkepticizmus is (Ashley és mtsai., 2010;
Maksl és mtsai., 2015). Duran és tdrsai szerint egy médiamiiveltséggel rendelkezd személy
a kovetkezd dolgokat érti meg: ,,milyen meggydzd iizenetek taldlhaték a médidban; miért vigy
néznek ki, hangzanak és olvashatok a médiaiizenetek, ahogyan; ki hozza létre ezeket az iizenete-
ket és ki profitdl beldliik; mikor hat rank a média; hol taldlhatnak alternativ médidt, és hogyan
tehetnek valamit aktivan a médiarendszer megvdltoztatdsdérs.” (Duran és mtsai., 2008: 51)

A fenti premisszdkbdl kiindulva Potter szerint a médiamiveltség legfontosabb funkci-
6ja, hogy segiti az egyént megvédeni a médidbdl szirmazé tartalom potencidlisan negativ

hatdsaitdl (Potter, 2010). Mihailidis szerint a médiamiiveltség birtokdban az egyén felismeri
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a média meggydzésre, manipuldciora, befolydsoldsra és ellendrzésre irdnyul kisérleteit
(Mihailidis, 2009). Lin és tdrsai is ezt hangstlyozzak, szerintiik a kritikus médiafogyaszt6
képes a manipuldci6 és az elfogultsdgok felismerésére (Lin és mtsai., 2013).

A médiamveltség fogalma a technoldgia fejlédésével béviil, igy a hagyomdnyos (nyom-
tatott és audiovizudlis) médidn tdl manapsig mdr az internetre és mds 1j médiumokra is
kiterjed (Livingstone, 2004). Chen és tdrsai mdr kifejezetten az internetalapt tjmédia kapcsin
emlitik az ,,4jmédia-miiveltség” mint alkategéria fogalmdt, amely a 21. szdzadi médiakor-
nyezet kihivdsaihoz igazodik. Ez a fogalom szerintiitk 4 komponensbdl 4ll: 1. Funkciondlis
fogyasztds: hozzdférés a médiatartalomhoz, a szoveges jelentés megértése; 2. Kritikus fogyasz-
tds: a médiatartalmak szociokulturdlis, politikai és gazdasdgi kovetkezményeinek elemzése,
kérdések felvetése a médiatizenetek céljai, mogottes ideoldgidi, tarsadalmi értékei és a hatalom
reprezenticitja kapesdn; 3. Funkciondlis elddllitds: az Gjmédia-tartalmak elééllitdsa kiilonb6zd
médiaplatformokon; 4. Kritikus elédllitds: sajit meggydz8dés kozvetitése, megtirgyalds mdsok
elképzeléseivel, a varhaté hatdsok mérlegelése (Chen és mtsai., 2011). Lee ugyancsak a digitdlis
Ujmédia kapcsdn térgyalja a ,digitdlis médiamiveltség” fogalmdt, amelynek kifejlesztése
segiti az egyént abban, hogy megértse az internetes fenyegetéseket, mint a félretdjékoztatds,
vagy az olyan kiberbtinézési formakat, mint az adathaldszat, illetve jobban ki tudja értékelni

az interneten terjedd informdcidkat és azok forrdsait (Lee, 2018).

Egyéb médiamiveltségi alkategoridk is léteznek a szakirodalomban:

e szdmitdgépes miiveltség: amely a digitdlis média technikai karakterisztikdira referdl,
a szdmitdgépes programok haszndlatdval kapcsolatos (Chen és mtsai., 2011; Livings-
tone, 2004);

* informdciés miveltség: jirtassdg az internet haszndlatdban, az online informdcidk ti-
pusainak és formdtumainak ismerete, azok kritikai analizise és értékelése, a kritikus
online tartalomfogyasztds (Chen és mtsai., 2011; Ashley és mtsai., 2013); mds meg-
hatdrozds szerint az informdciés maveltség az informdcié megértésének, megtaldldsa-
nak, értékelésének és felhaszndldsinak intellektudlis keretrendszere (Boh Podgornik
és mtsai., 2016; Jones-Jang és mtsai., 2021);

e digitdlis maveltség: a digitdlis eszkozokon toreénd feladatvégrehajids és probléma-
megoldds készségei (Reddy és mtsai., 2020), minden, az online digitdlis média és
a kozosségi média haszndlatdhoz sziikséges készség beletartozik ebbe a korbe (Jones-
Jang és mtsai., 2021);

* internetmiiveltség (Livingstone, 2004).

A médiamiveltség tehdt egy dtfogd, egyfajta ,ernyéfogalom”, amely tobbféle miveltsé-

get és készséget magiban foglal, tobb alkategéridja is létezik. Osszességében barmilyen
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platformrél szdrmazé médiatartalom kritikus elemzésének, értékelésének, feleldsségteljes
felhaszndldsdnak és elééllitdsdnak képességét jelenti, amelyhez a médiarendszer és a tdrsa-

dalom miikodésével kapcsolatos valés ismeretek is tarsulnak.

A médiamiiveltség hatdsa az dlhirek felismerésére

Az egyén médiamiveltségének fejlesztése lehet az egyik legfontosabb pedagdgiai médszer
az dlhirek és egyéb dtverések kivédése érdekében. Azonban a kutatdsok vegyes képet mutat-
nak a kiilonb6z6 médiamiveltségi képzések gyakorlati hatdsossdga kapcsdn. Jones-Jang és
tdrsai 1299 amerikai dllampolgdr bevonasaval végeztek kutatdst. Onbevallds alapjin mérték
meg a résztvevék média-, informdcids, hir- és digitdlis miveltségi szintjét, majd 10 darab,
kozosségi médidbol szdrmazé poszirdl késziile képernyémentésrdl kellett elddnteniiik, hogy
igazak-e vagy hamisak. A 10 hirbél 4 igaz volt, 6 dlhir. Az eredményeik szerint egyediil
az informdciés miveltség megléte novelte az 4lhirek felismerési valdszintségét. A kuta-
tok az 6nbevalldson alapulé miveltségi skaldk hdtrdnyaira is rdmutattak, amelyek nem
feltétleniil adnak valds képet a résztvevdk tényleges dlhirfelismerd képességeirdl (Jones-
Jang és mtsai., 2021). Orhan 157 t6rokorszdgi egyetemista korében végzett kutatdsa csak
mérsékelt pozitiv kapcsolatot tdrt fel a magas kritikai gondolkodds és tjmédia-miiveltségi
szint, valamint az dlhirek észlelési képessége kozott. Elséként a Sosu dleal kifejlesztett
kritikai gondolkoddsi diszpozicidk skdldt (CTDS), valamint az ijmédia-miiveltségi skdldt
(NMLS) alkalmazték. Majd a résztvevéknek 6 darab kozdsségimédia-posztrdl késziile
képernyémentés kapcsan kellett 5 fokozatt Likert-skdldn értékelniiik a megbizhatésdgra
vonatkozé dllitdsokat. A 6 képernyémentésbdl 3 igaz, 3 hamis hirrdl sz6l6 poszt volt.
Eredményei szerint a kritikai gondolkoddsra valé hajlam és az Gjmédia-miveltség megléte
jelezte szignifikdnsan el8re az dlhirek kozosségi médidban valé észlelését a vizsgdle egyete-
mistdk kozdtt. Ugyanakkor azt tapasztalta, hogy a kritikai gondolkodds nagyobb hatdst
gyakorolt az dlhirek felismerésére, mint az 4jmédia-miveltség (Orhan, 2023). Fendt és tarsai
a laterdlis olvasds gyakorlati hatdsat vizsgaltak 312 tandr szakos egyetemista korében. Arra
jutottak, hogy a laterdlis olvasds szignifikdns javuldst eredményezett az dlhirek felismerésé-
ben, ugyanakkor a megbizhaté hirforrdsok értékelését nem befolydsolta jelentésen (Fendt és
mtsai., 2023). Luo és tdrsai tajvani egyetemistdk korében végzett kutatdsa csak kevés empi-
rikus bizonyitékot taldlt arra, hogy az 4jmédia-miiveltség pozitiv szerepet jatszik az dlhirek
felismerésében. Ugyanakkor a kutatds csak 6nbevalldson alapult, a kutaték a gyakorlatban
nem tesztelték a didkok képességeit (Luo és mtsai., 2022). Appel és Prietzel az analitikus
gondolkodds szerepét vizsgdlta politikai tartalmd deepfake videdk felismerésében. Azt

taldledk, hogy az analitikusan gondolkodék (rendszeresen és automatikusan reflekedlnak
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a ldtott informdcidkra) nagyobb valdszinliséggel azonositottdk helyesen a deepfake-cket,
mint azok, akik kevésbé reflektivek, inkdbb intuitivak voltak (Appel and Prietzel, 2022).
Mas kutatdk olyan kisérletek eredményeit mutatjik be, amelyek az el6zetes ismeretek és
e-mailekkel kapcsolatos tapasztalatok szignifikdns szerepét mutattdk ki az adathaldsz csaldsok
felismerésében (Harrison és mtsai., 2016). Ezek elsésorban szamitégépes ismereteket, halézati
biztonsdggal kapcsolatos ismereteket, hdlézat- és e-mailhaszndlati tapasztalatokat, a pszicholé-
giai manipuldciéval kapcsolatos ismereteket jelentenek. Megéllapitjak, hogy az adathaldszattal
jré kockdzatok csokkentésében fontos beavatkozdsi eszkdz lehet az egyének ismereteinek
és tapasztalatdnak novelése (Yang és mtsai., 2022). Ugyanakkor az erre vonatkozé eddigi
kutatdsok azt taldltdk, hogy a felhaszndlok adathaldszattal kapcsolatos specidlis oktatdsa
csak dltaldnossdgban és dtmenetileg teszi 6ket gyanakvébba. Jackson és munkatirsai 27 £6
bevondsdval végzett kisérletében a résztvevknek webhelyek valédisdgat kellett megiténiiik.
A résztvevik egyik csoportja részletes tdjékoztatdst kapott a csaldsra utald jelekrdl, illetve
a bongészd ,,sugd” féjljdban is el kellett olvasniuk a biztonsdgrol szol6 részt. Egy mdsik csoport
csak részleges tdjékoztatdst kapott, illetve kijeloltek egy kontrollcsoportot is. Az eredmények
vegyes képet mutattak: a teljes korti képzésben részesiilt csoport bizonyos webhelyek és csaldsi
formdk esetén jobb, mdsok esetében ugyanakkor rosszabb eredményt ért el a kontrollcsoport-
hoz képest. A teljes korti képzést kapott csoport tagjai nagyobb valdszin(iséggel mindsitették
legitimnek mind a valédi, mind a hamisitott oldalakat, amikor a bongészé adathaldszatot
jelz8 figyelmeztetése nem jelent meg (Jackson és mtsai., 2007). Anandpara és munkatarsai 40
embert vontak be egy adathaldszatrél sz616 képzésbe, majd Ggynevezett ,adathaldsz IQ -tesztet
végeztettek veliik. Az eredmények szerint az adathaldsz-oktatds egyetlen mérhetd hatdsa (az
»adathaldsz IQ”-teszt szempontjabdl) az aggodalom névekedése volt — nem pedig a képességek
novekedése. A képzés tehdr csak novelte a résztvevok gyanakvdsit anélkiil, hogy fejlesztette
volna a képességiiket (Anandpara és mtsai., 2007). Harrison és tdrsainak kutatdsa azt mutatta
ki, hogy azok, akik jobban odafigyelnek egy adathaldsz e-mailre, nem feltétleniil hoznak
helyes dontést annak valédisdgirdl. Ennek oka szerintiik, hogy til sok elemet mérlegelnek.
Ezért azt javasoljdk, hogy az adathaldszat elleni eréfeszitések sordn a felhasznélékat arra kell
megtanitani, hogy csak néhdny kulcsfontossigti elemre figyeljenek az tizenetben. Ilyen példdul
az e-mail valddi feladdjinak megtaldldsi médja, illetve a hiperhivatkozdsok alapos vizsgd-
lata. Bdr a helyesirdsi és nyelvtani hibdk is fontos jelek, ezek keresése elvonhatja a figyelmet
a fontosabb jelekrdl (Harrison és mtsai., 2016). Parsons és munkatdrsai 117 6 bevondséval
végzett kisérletiikben arra jutottak, hogy azok a résztvevék, akik el8z8leg informatikai/tech-
nolégiai kurzuson vettek részt, sszességében rosszabbul teljesitettek az adathaldsz e-mailek
felismerésében. Fontos tanulsdg lehet a képzési és oktatdsi programokra nézve, hogy jobban
teljesitettek a teszten azok, akiknek eldre jelezték, hogy a teszten kifejezetten az adathaldszatot

felismerd képességeket mérik. A kontrollesoport, aki errél nem tudott, rosszabbul teljesitett
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(Parsons és mtsai., 2013). A bemutatott kisérletek tehdt vegyes képet mutatnak: egyes kutatok
szerint hatékonyak a felhaszndlék képességeit fejlesztd képzések, mds eredmények viszont
ennek ellenkezéjét indikéljdk.

Alhir- és adathaldszkviz mint pedagégiai médszer a Média Detektiv Fiataloknak
projekt keretében

Az aldbbiakban a ,Média Detektiv Fiataloknak” nevii Erasmus+-program sordn kidol-
gozott egyik pedagdgiai médszert mutatjuk be a fiatalok médiamuveltségének novelésére
annak érdekében, hogy minél inkdbb képesek legyenck az dlhirek, adathaldsz csaldsok,
hamis nyereményjatékok és egyéb csaldsok 6n4ll6 felismerésére a gyakorlatban. A projekt
3 orszdgban: Magyarorszdgon, Romdnidban és Szlovdkidban zajlott 2022 és 2024 kozott.
Ennek sordn pedagdégusoknak és ifjasdgsegitdknek tartottunk médiamaveltséget noveld
felkészitést, és adtuk 4t nekik azokat a tananyagokat és pedagdgiai médszereket, amelyeket
aztdn 8k a fiataloknak adtak tovébb. Az egyik ilyen pedagdgiai médszer volt a 20 elemes
kviz, amely egyben kutatdst is jelentett, hiszen a didkoknak online kellett kitolteniiik, majd
hdctérvaltozos kérdésekre is vdlaszolniuk kellett. Ezekbdl fontos kutatdsi adatokat nyertiink
ki, amelyek még elemzésre varnak.

Az alhirek és adathaldszat, valamint hamis nyereményjdtékok felismerését segité 20
elemes kviz 8sszedllitdsakor tobb szempontot vettiink figyelembe: egyrészt azokat a kutatdsi
eredményeket, amelyek azt mutattdk, hogy az 6nbevalldson alapulé tesztek nem feltétleniil
indikdljidk megfeleléen azt, hogy a résztvevék a valésigban mennyire képesek felismerni
az dtveréseket (ldsd: Jones-Jang és mtsai., 2021). Kordbbi kisérleteink alkalméval ugyanezt
tapasztaltuk: az 6nbevalldson alapulé teszteken sok esetben magabiztosnak mutatkozé részt-
vevSk a gyakorlatban nem feleétlentil szerepeltek jél a tesztet kovetd 10 elemes dlhirkvizen.
A kviz 6sszedllitdsakor Jones-Jang és munkatdrsainak, valamint Orhannak a médszerét
alkalmaztuk, akik az onbevalldson alapulé médiamiiveltségi tesztek utdn konkrét példdkat
mutattak a résztvevéknek, akiknek donteniiik kellett azok valésdgtartalmdrdl (Jones-Jang és
mtsai., 2021; Orhan, 2023). A kordbbi tapasztalataink alapjén tehdt elhagytuk az nbevalldsos
tesztet, és a didkoknak egy 20 elemes online formédban, a Google-kérddiv segitségével késziile
dlhirkvizt kellett kitolteniiik, majd vélaszolniuk kellett néhdny hdttérvéltozds kérdésre, hogy
kutatdsban is haszndlni tudjuk a kapott adatokat. Mind a 20 példa valés képernyémentést
mutatott: 1étezd kozosségimédia-posztok, e-mailek, honlapok és SMS-ek formdjédban. Ezek
hdrom témakort fogtak dt: hamis és valés nyereményjdtékok (5 elem), adathaldsz prébal-
kozdsok és valédi tizenetek (10 elem), valamint dlhirek és igaz hirek (5 elem). A 20 példa

kivalasztdsakor arra torekedtiink, hogy a hazai és nemzetkozi szakirodalomban az dlhirek



110 Kenyeres Attila Zoltdn

és adathaldsz prébélkozdsok elemzése sordn azonositott vizudlis, nyelvi és egyéb jelek koziil
minél t6bb megjelenjen a képernyémentéseken. A tesztet a részt vevd didkok tandrai keretek
kozétt, egy kivetitett QR-kdd segitségével a mobiltelefonjukon tolthették ki a 3 orszdgban. Ezt
kovetden a foglalkozdst vezetd pedagbgussal vagy ifjisigsegitd szakemberrel immar kdzosen
tekintették meg mind a 20 példd, és beszélték dt egyenként, mik voltak az dtverésre vagy épp
a val6disdgra utalé jelek a konkrét esetekben. Ehhez a programban részt vett pedagdgusok
és ifjusdgsegitSk egy részletes leirdst és itmutatdst kaptak a megfigyelendd konkrét jelekrdl
mindegyik képerny8mentéshez. Sok esetben ugyanis 6k maguk sem mindig tudtdk helyesen
megitélni a képernydmentések valédisdgdt. Az aldbbiakban tdblizatok formdjdban, mako-

rokre lebontva mutatjuk be a 20 képernyémentés tartalmdt, a csaldsra vagy valédisdgra utalé

konkrét jeleket, valamint azok szakirodalmi emlitéseit.

A bemutatott screenshot
tartalma

A csalésra vagy valédisdgra utalé

konkrét jelek

Az adott jelek szakirodalmi
emlitései

1. A Magyar Posta nevében
érkezett hamis iizenet,
hogy a felhasznalée
kisorsoltdk egy
nyereményjdtékban valé
részvételre, iPhone-t és
Samsung Galaxyt lehet
nyerni

Gyantis URL (nem a posta cimére
mutat)

(Basit és mtsai., 2021; Milletary,
2005; Saberi és mtsai., 2007)

Fogalmazdsi és helyesirdsi hibdk

(Downs és mtsai., 2006; Canfield
és mtsai., 2016; Furnell, 2007;
Baslyman — Chiasson, 2016; Chou
és mtsai., 2004; Wash, 2020;
Volkamer és mtsai., 2017)

Viratlanul érkezik, nem
volt el8zetes regisztricié
nyereményjdtékban valé részvételre

(Wash, 2020; Canfield és mtsai.,
2016)

Nem életszer, tal éreékes
nyeremény a ,semmibdl”, vigyat
kelt a konnyt megszerzésre

(Milletary, 2005; Harrison és
mtsai., 2016)

Egy megbizhat6 cégnek (ez esetben
a Magyar Posta) adjik ki magukat,
az 6 dizdjnjukat, jelképeit haszndlva,
az 6 nevével visszaélve

(Basit és mtsai., 2021; Milletary,
2005; Jagatic és mtsai., 2007;
Saberi és mtsai., 2007; Wash, 2020;
Liu és mtsai., 2011; Hong, 2012;
Chaudhry és mtsai., 2016)

2. A ,Penny Market
Fans” nevében
a Facebookon hirdetett
hamis sziiletésnapi
nyereményjdték

Egy megbizhat6 cégnek (ez esetben
a Penny Market) adjék ki magukat,
az 6 dizdjnjukat, jelképeit haszndlva,
az 6 neviikkel visszaélve

(Basit és mtsai., 2021; Milletary,
2005; Jagatic és mtsai., 2007; Saberi
és mtsai., 2007; Wash, 2020; Liu és
mtsai., 2011; Hong, 2012)

Magyartalan megfogalmazds

(Downs és mtsai., 2006; Canfield
és mtsai., 2016; Furnell, 2007;
Baslyman — Chiasson, 2016; Chou
és mtsai., 2004; Wash, 2020;
Volkamer és mtsai., 2017)

Megosztdst kér
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A bemutatott screenshot
tartalma

A csaldsra vagy valédisdgra utalé

konkrét jelek

Az adott jelek szakirodalmi
emlitései

2. A ,Penny Market
Fans” nevében
a Facebookon hirdetett
hamis sziiletésnapi
nyereményjdték

Nincs hivatalos jitékszabdlyzat,
nincs réla link, amely a Penny
Market hivatalos oldaldra mutatna

Nem életszer(i, kdnnyi nyereményt
igér (minden kommenteld és
az oldalt tovébb osztd személy nyer)

(Milletary, 2005; Harrison és
mtsai., 2016)

Hamis kézosségimédia-poszt,
amelyet csalok készitettek

(Baslyman — Chiasson, 2016)

3. Valédi nyereményjdeék
a Lidl Magyarorszdg
hivatalos Facebook-
oldaldn

A Lidl hivatalos nyereményoldaldn
taldlhaté

(Downs és mtsai., 2006)

A hivatalos profilt igazolé kék pipa
megjelenik a Lidl logéja mellett

Nem kér megosztdst

Van hivatalos jatékszabdlyzat a Lidl
hivatalos oldaldra vivé linkkel (bdr
roviditett a link, igy ez megtévesztd

Eletszer(i a nyeremény

4. Hamis nyereményjétékot
hirdet8 poszt az OTP
Bank nevében. Mindenki
75 ezer forintot kap, aki
kitolti a belinkelt kérdsivet

Egy megbizhaté cégnek (ez esetben
az OTP) adjik ki magukat, az §
dizdjnjukat, jelképeit hasznalva,

az 8 neviikkel visszaélve. Valéjiban
a ,Bénuszinterji” nevii Facebook-

oldal a hirdeté

(Basit és mtsai., 2021; Milletary,
2005; Jagatic és mtsai., 2007;
Saberi és mtsai., 2007; Wash, 2020;
Liu és mtsai., 2011; Hong, 2012;
Chaudhry és mtsai., 2016)

Nem az OTP hivatalos weblapjdra
mutat a link, hanem az otp-
promo2023. com hamis oldalra

(Basit és mtsai., 2021; Milletary,
2005; Kirda, 20006; Saberi és mtsai.,
2007; Chaudhry és mtsai., 2016;
Parekh és mtsai., 2018)

Magyartalan megfogalmazds

(Downs és mtsai., 2006; Canfield
és mtsai., 2016; Furnell, 2007;
Baslyman — Chiasson, 2016; Chou
és mtsai., 2004; Wash, 2020;
Volkamer és mtsai., 2017)

Nem életszert a nyeremény

(Milletary, 2005; Harrison és
mtsai., 2016)

Hamis kézosségimédia-poszt,
amelyet csalok készitettek

(Baslyman — Chiasson 2016)
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A bemutatott screenshot A csaldsra vagy valédisdgra utalé | Az adott jelek szakirodalmi
tartalma konkrét jelek emlitései
5. Valédi nyereményjdtékra | A feladd e-mail-cime: valéban (Downs és mtsai., 2006)
felhivds e-mailben az Erste | az Erste Bank hivatalos cimérél
Banktdl érkezett
Linkre kell kattintani — (Basit és mtsai., 2021; Milletary,
ez dnmagaban csaldsra is utalhat 2005; Kirda, 2006; Saberi és mtsai.,

2007; Chaudhry és mtsai., 2016;
Parekh és mtsai., 2018)

Az e-mailben kiildott link (Downs és mtsai., 2006)
valéban az Erste Bank hivatalos
oldaldra mutat, ahol ugyancsak
megtaldlhatd a felhivés

Eletszer(i, nem ,csak ugy” jér
a nyeremény, meghatdrozott
befektetés inditdsival lehet
bekeriilni a sorsoldsba

Nincsenek helyesirdsi hibdk, (Butavicius és mtsai., 2022)
magyartalan megfogalmazdsok,

ékezethibdk stb.

Névre sz616 megszolitds (Butavicius és mtsai., 2022)

1. tabldzat: Hamis és valédi nyereményjdtékok (forrds: sajét készités)

A kvizben 5 példa szerepelt a nyereményjétékok kapcsdn, ugyanis ezek egy része kevésbé
drtalmas dtverési tipusba tartozik, igy ezekbdl nem szerepeltettiink olyan sok példdt. A kvizt
nem akartuk 20-ndl t5bb elemesre késziteni, hogy a fiatalok tiirelmét ne tegyiik probéra.
Az 5 példa kozote szerepeltek kozosségi médidban és e-mailben kiildott nyereményjatékok
is. Elsésorban a forrds megbizhatdsdgéra utald jeleket kellett megfigyelni a helyes azonosi-
tdshoz. Bdr mindegyik példa nyereményjdtékot mutat be, az OTP nevében készitett poszt
egyben adathaldsz csalds is. Ez is rdmutat arra, hogy az egyes kategéridk a gyakorlatban nem
feltétleniil kiilonithetdk el egymdstdl élesen. Az Erste Bank 4ltal valés nyereményjdtékrol
kikiildott e-mail bizonyult leginkdbb ,beugratésnak” a beérkezett vélaszok alapjin. Ezért
fontos, hogy a médiamiiveltségnek része legyen az is, milyen jelek mutatjdk azt, hogy egy

forrds valédi és megbizhaté.
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A bemutatott screenshot
tartalma

A csaldsra vagy valédisdgra
utalé konkrét jelek

Az adott jelek szakirodalmi
emlitései

1. OTP-s internetbanki belépés
valédi, hivatalos oldala

Az URL az OTP valédi
honlapjdra mutat, ,,..hu”
végz8déssel

(Downs és mtsai., 2006)

Lhteps” kiterjesztéssel indul a link,
amely biztonsdgos kapcsolatra
utal, szintén a hitelességet erdsiti

(Chou és mtsai., 2004; Dhamija
és mtsai., 2000)

2. Csalé érdeklédik Messenger-
tizenetben egy interneten
meghirdetett termék irdnt

Misnak adja ki magdt, mint
aki val6jaban (ez esetben egy
becsiiletes vasarlénak)

(Wash, 2020)

Személyes adatokat kér t8liink,
e-mail-cimet — hasonlé
helyzetben sosem kell megadnia
adatokat a terméket hirdetd
félnek

(Basit és mtsai., 2021; Milletary,
2005; Jagatic és mtsai., 2007;
Kirda, 2006; Saberi és mtsai.,
2007; Liu és mtsai., 2011; Hong,
2012)

A szallitds megszervezését igéri

az érdekléds

Magyartalan megfogalmazisok,
forditéprogramos tizenetkiildés

(Downs és mtsai., 2006; Canfield
és mtsai., 2016; Furnell, 2007;
Baslyman — Chiasson 2016;
Chou és mtsai., 2004; Wash,
2020; Volkamer és mtsai., 2017)

Hamis iizenet, amelyet csalék

kiildtek

(Baslyman — Chiasson, 2016)

3. A Netflix nevében kiildott
SMS, ,utolsé figyelmeztetés”
a fidk torlése eléet, 24 éran
beliil meg kell er8siteni
az eléfizetdi adatokat

Midsnak adja ki magit,
megbizhaté cég (ez esetben
a Netflix) nevével él vissza

(Basit és mtsai., 2021; Milletary,
2005; Jagatic és mtsai., 2007;
Saberi és mtsai., 2007; Wash,
2020; Hong, 2012; Chaudhry és
mtsai., 2016)

Erzelmet kelt az iizenet: rank
ijeszt

(Hong, 2012; Volkamer és mtsai.,
2017; Wash, 2020)

Viratlanul érkezik, nem volt
elézménye

(Wash, 2020; Canfield és mtsai.,
2016; Downs és mtsai., 20006)

Id68beli siirgetés: érzelmi
manipuldcié, pszicholdgiai
manipuldcié

(Downs és mtsai., 2006;
Butavicius és mtsai., 2022;
Abroshan és mtsai., 2021;

Parsons és mtsai., 2013; Milletary,
2005; Baslyman — Chiasson,
2016; Volkamer és mtsai., 2017)
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A bemutatott screenshot
tartalma

A csaldsra vagy valédisdgra
utalé konkrét jelek

Az adott jelek szakirodalmi
emlitései

3. A Netflix nevében kiildott
SMS, ,utolsé figyelmeztetés”
a fidk torlése eléee, 24 6ran
beliil meg kell er8siteni

az eléfizetdi adatokat

Linkre kell kattintani
az lizenetben

(Basit és mtsai., 2021; Milletary,
2005; Kirda, 20006; Saberi és
mtsai., 2007; Chaudhry és mesai.,
2016; Parekh és mtsai., 2018)

A kiildott link nem a Netflix
hivatalos oldaldra mutat

(Basit és mtsai., 2021; Milletary,
2005; Kirda, 2006; Saberi és
mitsai., 2007; Chaudhry és mtsai.,
2016; Parekh és mtsai., 2018)

Adategyeztetésre hiv fel

(Basit és mtsai., 2021; Milletary,
2005; Kirda, 20006; Saberi és
mtsai., 2007; Liu és mtsai., 2011)

Hamis SMS, amelyet csal6k
készitettek

(Baslyman — Chiasson, 2016)

4. OTP-s internetbanki belépés
csalé oldalra a Jéfogds nevil
internetes adok-veszek oldalt
lemdsolé csal6 weblaprdl
indulva

Megbizhaté cégeknek (ez esetben
aJofogds és az OTP) adjik

ki magukat, az 6 dizdjnjukat,
jelképeiket hasznélva, az 8
neviikkel visszaélve. Az OTP
dizdjnjét mésoltdk le, de az oldal
nem az OTP-hez tartozik.

(Basit és mtsai., 2021; Milletary,
2005; Kirda, 2006; Saberi és
mtsai., 2007; Wash, 2020; Liu
és mtsai., 2011; Hong, 2012;
Chaudhry és mtsai., 2016)

Gyands URL: bdr tartalmazza

a J6fogds nevét, valéjdban nem
annak oldaldra mutat: jofogas-hu.
sell-online. info kezdet(i a hamis
URL, amely valéjiaban nem

»-hu” végz8dési, de szerepel
benne ez a kiterjesztés is
megtévesztésképp

(Basit és mtsai., 2021; Downs és
mtsai., 2006; Jakobsson és mtsai.,
2007; Canfield és mtsai., 2016;
Furnell, 2007; Milletary, 2005;
Baslyman — Chiasson, 2016;
Chou és mtsai., 2004; Wash,
2020; Volkamer és mtsai., 2017;
Sheng és mtsai., 2010)

5. Hamis figyelmeztetés
e-mailben az Erste Bank
nevében az internetes
alkalmazds hozzaférésének
lejértdrol

Egy megbizhatd cégnek (ez
esetben az Erste Bank) adjak

ki magukat, az 6 dizdjnjukat,
jelképeit haszndlva, az 6 neviikkel
visszaélve

(Basit és mtsai., 2021; Milletary,
2005; Kirda, 2006; Saberi és
mtsai., 2007; Wash, 2020; Liu
és mtsai., 2011; Hong, 2012;
Chaudhry és mtsai., 2016)

Hamis e-mail, amelyet csalok

kiildtek

(Milletary, 2005; Chou és mtsai.,
2004; Saberi és mtsai., 2007;
Hong, 2012; Abroshan és mtsai.,
2021; Butavicius és mtsai., 2016;
Canfield és mtsai., 2016; Kirda,
2006; Wu és mtsai., 20006;
Downs és mtsai., 2006; Zhang
— Ghorbani, 2020; Volkamer

és mtsai., 2017; Baslyman and

Chiasson, 2016)
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A bemutatott screenshot
tartalma

A csaldsra vagy valédisdgra
utalé konkrét jelek

Az adott jelek szakirodalmi
emlitései

5. Hamis figyelmeztetés
e-mailben az Erste Bank
nevében az internetes
alkalmazds hozzdférésének
lejéredrol

Személytelen megszdlitds, nem
névre széléan

(Butavicius és mtsai., 2022;
Parsons és mtsai., 2013; Sheng és
mtsai., 2010; Canfield és mtsai.,
2016)

Nyelvi hibdk: magyartalan
megfogalmazds, ékezethibdk,
tegezddés/magdzédds valtakozdsa

(Downs és mtsai., 2006; Canfield
és mtsai., 2016; Furnell, 2007;
Baslyman and Chiasson, 2016;
Chou és mtsai., 2004; Wash,
2020; Volkamer és mtsai., 2017)

Linkre kell kattintani, amely
nem az Erste hivatalos weblapjdra
mutat (ez a konkrét screenshoton
nem ldtszott)

(Basit és mtsai., 2021; Milletary,
2005; Kirda, 20006; Saberi és
mtsai., 2007; Chaudhry és mtsai.,
2016; Parekh és mtsai., 2018)

6. Valddi fizetési felszdlitas
e-mailben az MVM Next
online tigyfélszolgalatdtdl
lejéré gdzszdmla tigyében

A felad4 e-mail-cime: az MVM
hivatalos e-mail-cimérél érkezett

(Downs és mtsai., 2006)

Személytelen megszolitds —
ez dnmagdban dtverésre is utalhat

(Butavicius és mtsai., 2022;
Parsons és mtsai., 2013; Sheng és
mtsai., 2010; Canfield és mtsai.,
2016)

Linkre kell kattintani —
ez dnmagdban dtverésre is utalhat

(Basit és mtsai., 2021; Milletary,
2005; Kirda, 20006; Saberi és
mtsai., 2007; Chaudhry és mesai.,
2016; Parekh és mtsai., 2018)

A bankkdrtyds fizetési
lehetdségrdl kiildoee link
az MVM hivatalos oldaldra
mutat

(Downs és mtsai., 2006; Sheng és
mtsai., 2010)

Nincs helyesirdsi hiba, elirds,
ékezethiba, magyartalan
megfogalmazds

(Butavicius és mtsai., 2022)

Valés adatok (konkrét
szerzédésszam, felhasznaléi
azonositd) — bar csaldk is
megszerezhetik ezeket

az adatokat, de a konkrét adatok
a hitelességet erésitik

(Downs és mtsai., 2006)

Nincs fenyegetés, siirgetés,
érzelemkeltés

(Sheng és mtsai., 2010)
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A bemutatott screenshot
tartalma

A csaldsra vagy valédisdgra
utalé konkrét jelek

Az adott jelek szakirodalmi
emlitései

7. Valddi figyelmeztetés
e-mailben a Facebook
Messengerben szokatlan
aktivitdsrdl (angol nyelven)

A Facebook hivatalos e-mail-
cimérél érkezett az értesités

(Downs és mtsai., 2006)

Névre szbléan

(Downs és mtsai., 20006;
Butavicius és mtsai., 2022)

A szokatlan bejelentkezés pontos
id8pontja és helyszine is meg van
adva (a részletesség a hitelességet
erdsiti)

(Downs és mtsai., 2006)

Nem siirget, nem ijesztget, nem
fenyeget

(Sheng és mtsai., 2010)

Linkre kell kattintani —
ez dnmagdban dtverésre is utalhat

(Basit és mtsai., 2021; Milletary,
2005; Kirda, 2006; Saberi és
mtsai., 2007; Chaudhry és mesai.,
2016; Parekh és mtsai., 2018)

A link a Facebook hivatalos
oldaldra mutat

(Downs és mtsai., 2006)

Az értesités a Facebook
alkalmazdsban is megjelent (ez
nem l4tszik a screenshoton)

8. Hamis emlékeztetd e-mail
az MVM nevében lejéré
foldgdzszdmlérdl

A felad6 e-mail-cime nem
az MVM hivatalos cime, hanem
egy francia e-mail-cim

(Milletary, 2005; Chou és mtsai.,
2004; Saberi és mtsai., 2007;
Hong, 2012; Abroshan és mtsai.,
2021; Butavicius és mtsai., 2016;
Canfield és mtsai., 2016; Kirda,
2006; Wu és mtsai., 20006;
Downs és mtsai., 2006; Zhang
— Ghorbani, 2020; Volkamer

és mtsai., 2017; Baslyman and

Chiasson, 2016)

Egy megbizhatd cégnek (ez
esetben az MVM) adjdk ki
magukat, az 6 dizdjnjukat,
jelképeit haszndlva, az 6 neviikkel
visszaélve

(Basit és mtsai., 2021; Milletary,
2005; Jagatic és mtsai., 2007;
Saberi és mtsai., 2007; Wash,
2020; Liu és mtsai., 2011; Hong,
2012)

Ekezethibdk

(Milletary, 2005)

Formai hiba: nagybet(ik
indokolatlan hasznélata

a tdrgyban, ami nem jellemzé
hivatalos e-mailekben

(Wash, 2020)

Linkre kell kattintani

(Basit és mtsai., 2021; Milletary,
2005; Kirda, 20006; Saberi és
mtsai., 2007; Chaudhry és mesai.,
2016; Parekh és mtsai., 2018)
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tartalma

A csaldsra vagy valédisdgra
utalé konkrét jelek

Az adott jelek szakirodalmi
emlitései

8. Hamis emlékeztetd e-mail
az MVM nevében lejéré
foldgdzszamlardl

A link valéjdban nem az MVM
hivatalos oldaldra mutat

(Basit és mtsai., 2021; Milletary,
2005; Kirda, 20006; Saberi és
mtsai., 2007; Parekh és mtsai.,
2018)

Nincs semmilyen megszolits
az e-mailben

(Butavicius és mtsai., 2022;
Parsons és mtsai., 2013; Sheng és
mtsai., 2010; Canfield és mtsai.,
2016)

Hamis e-mail, amelyet csalok
készitetrek

(Baslyman — Chiasson, 2016;
Abroshan és mtsai., 2021)

9. Valédi figyelmeztetés
e-mailben a Netflix-fisk
haszndlatdrdl (angol nyelven)

A Netflix hivatalos e-mail-
cimérél érkezett

(Downs és mtsai., 2006)

Névre sz616 megszolitds

(Downs és mtsai., 20006;
Butavicius és mtsai., 2022)

Konkrét adatok: a Netflix-fickba
tortént bejelentkezés pontos
idépontja és helyszine

(Downs és mtsai., 2006)

Nem fenyeget, nem siirget, nem
ijesztget, csak egy tényszeri
értesitést tartalmaz

(Sheng és mtsai., 2010)

Nem kell linkre kattintani

(Downs és mtsai., 2006)

10. Valédi értesités SMS-
ben a Bookline-tdl, hogy
a megrendelt konyv dtvehetd
az egri Libri druhdzban

Személytelen megszdlitds,
rdaddsul roviditést alkalmazva (T.
Vasarlonk) — ez dtverésre utal

(Butavicius és mtsai., 2022;
Parsons és mtsai., 2013; Sheng és
mtsai., 2010; Canfield és mtsai.,
2016)

Ekezetek teljes hidnya — deverésre
utal

(Milletary, 2005; Wash, 2020)

Magyar telefonszdmrol érkezett —
a valédisdg irdnydba mutat

(Downs és mtsai., 2006)

Nincs link, amire kattintani kell —
val6disdg irdnydba mutat

(Downs és mtsai., 2006)

Konkrét druhdzat jelol meg, és
konkrét ddtumot, ameddig
ott 4t lehet venni a kényvet —
val6disdgra utal

(Downs és mtsai., 2006)

Tényleg tortént konyvrendelés (ez
nem deriil ki a screenshotbél)

2. tébldzat: Adathaldsz és valds tizenetek (forrds: sajdc készités)
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Mivel abbdl indultunk ki, hogy az adathaldsz prébalkozdsok jelentik az egyén szdmdra
kozvetleniil a legnagyobb veszélyt (példdul a pénze vagy érzékeny adatai azonnali ellopdsaval),
ezért ebbdl a kategoridbdl szerepelt a legtobb példa a kvizben, ez alkotta a leghangsilyosabb
csoportot. Kiilon kategéridt képezett az interneten eladdsra kindlt termékekre specializalédott
csaldsok esete, amelyet leginkdbb akkor lehet felismerni, ha valaki mdr taldlkozott a tritkkel.
A legtobb példa esetében a felad6 cime és az URL voltak a lebukraté jelek — dsszhangban
Harrison és tdrsainak megallapitdsaival (Harrison és mtsai., 2016). A Facebook és a Bookline
dltal kiildote valés tizenetek bizonyultak a leginkdbb ,beugratdsnak” a beérkezett valaszok

alapjdn ebben a kategéridban. Ez is azt indikdlja, mennyire fontos a médiamveltség fejlesztése

sordn az is, milyen jelek mutatjdk egy forrds és tizenet valédisdgdt.

A bemutatott screenshot
tartalma

A csaldsra vagy valédisdgra
utalé konkrét jelek

Az adott jelek szakirodalmi
emlitései

1. K6zosségimédia-poszt
egy autdn csak 24 ordn 4t
megpihend, majd magukedl
békésen tovabballé méhkasrdl,
akiket békén kell hagyni, és
cukros vizet kell nekik adni.
A térténetet egy ,bizonyitd
erejt” fot6 is illusztralja. A foté
valédi, a brit sajtéban jelent
meg, csakhogy a sztori egészen
mis: valéjaban a méhkirdlynd
beszorult az autéba, azért
gyliltek oda a méhek.

Meghat6 torténet, érzelmeket kelt

(Veszelszki, 2017)

A kdzzétevé médium nem

a hirmédidra jellemz§ etikai

és szerkesztési normdkat és
elveket alkalmazza, homadlyos,
ellendrizhetetlen tulajdond oldal

(Royster, 2017; Lazer és mtsai.,
2018; Bajomi-Lazdr, 2023;
Walters, 2018)

Spiritudlis szavak haszndlata
a posztban

(Veszelszki — Falyuna, 2019)

Megosztdst kér

A meghaté torténet csak

a kozosségi médidban terjed,
nem jelent meg mds, megbizhaté
hirforrdsokban, de méhekkel
foglalkozé szervezetek hivatalos
oldalain sem

(Lazer és mtsai., 2018; Weideman,
2018; Gerbaudo, 2018; Gordon,
2018; Tandoc és mtsai., 2018;
Bajomi-Lazdr, 2023; Guess és
mtsai., 2018; Allcott — Gentzkow,
2017; Klein — Wueller, 2017;
Zhang — Ghorbani, 2020)

Atkeretezett jelentéstartalmi
fotét tartalmaz — a fotd valddi, de
nem azt dbrdzolja, amit a kitaldle
torténet elmesél

(Klein and Wueller, 2017)

2. Hamis cikk l4tszélag az index.
hu oldalon arrél, hogy
Harsdnyi Leventét beperelte
a Magyar Nemzeti Bank

Gyants URL: az URL val6jaban
nem az index.hu oldaldra mutat

(Basit és mtsai., 2021; Downs és
mtsai., 2006; Jakobsson és mtsai.,
2007; Canfield és mtsai., 2016;
Furnell, 2007; Milletary, 2005;
Baslyman and Chiasson, 2016;
Chou és mtsai., 2004; Wash,
2020; Volkamer és mtsai., 2017;
Sheng és mtsai., 2010)
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A bemutatott screenshot
tartalma

A csaldsra vagy valédisdgra
utalé konkrét jelek

Az adott jelek szakirodalmi
emlitései

hu oldalon arrél, hogy
Harsdnyi Leventét beperelte
a Magyar Nemzeti Bank

2. Hamis cikk ldtsz6lag az index.

Az index.hu dizdjnjdt masoltdk le
a csalék

(Kirda, 2006; Abroshan és mtsai.,
2021; Chou és mtsai., 2004;
Volkamer és mtsai., 2017)

Valédi, legitim, megbizhaté
szerkesztdség dltal kozole hirnek
mutatja magat

(Walters, 2018; Weideman,
2018; Pennycook—Rand, 2021;
Bryanov — Vziatysheva, 2021;
Apuke — Omar, 2021; Lazer és
mtsai., 2018; Zhang — Ghorbani,
2020; Gaughan, 2017)

Elirdsok vannak a cimben

(Veszelszki, 2017)

A szenzécids torténet csak

a kozosségi médidban terjed, nem
jelent meg val6jéban egyetlen
megbizhaté hirforrdsban sem, igy
a valédi index.hu oldalon sem

(Lazer és mtsai., 2018; Weideman,
2018; Gerbaudo, 2018; Gordon,
2018; Tandoc és mtsai., 2018;
Bajomi-Lazdr, 2023; Guess és
mtsai., 2018; Allcott — Gentzkow,
2017; Klein — Wueller, 2017;
Zhang — Ghorbani, 2020)

3. K6zésségimédia-poszt arrdl,
hogy a néhai Robin Williams
a filmforgatdsain kikdtotte,
hogy hajléktalanokat is
alkalmazni kell. Tgy 6sszesen
1520 hajléktalant segitett
visszatérni a munka vildgdba.
A térténetet egy ,bizonyité
erejti” fot6 illuszerdlja,
amelyen Robin Williams
ldthaté az utcdn — egy akdr
hajléktalannak is nézhetd idés
ember tdrsasigdban.

Erzelmeket kelt, talsdgosan
meghaté a torténet, ,,tdl szép
ahhoz, hogy igaz legyen”

(Veszelszki, 2017)

A kézzétevé médium nem

a hirmédidra jellemz§ etikai

és szerkesztési normdkat és
elveket alkalmazza, homadlyos,
ellendrizhetetlen tulajdont oldal

(Royster, 2017; Lazer és mtsai.,
2018; Bajomi-Lazdr, 2023;
Walters, 2018)

Hirességrél és/vagy vitatott
kozéleti eseményrdl szdl

(Klein — Wueller, 2017)

A szivhez sz616 legenda csak
koz8sségimédia-oldalakon
terjed, nem jelent meg egyetlen
megbizhaté hirforrdsban sem,
sem a filmgydrté cégek nem
emlitették, de Robin Williams
sem tett emlitést réla életében.

(Lazer és mtsai., 2018; Weideman,
2018; Gerbaudo, 2018; Gordon,
2018; Tandoc és mtsai., 2018;
Bajomi-Lazdr, 2023; Guess és
mtsai., 2018; Allcott — Gentzkow,
2017; Klein — Wueller, 2017;
Zhang — Ghorbani, 2020)

Hazai és nemzetkozi
tényellendrzé oldalak is cdfoltdk
a valédisdgit.

Atkeretezett jelentéstartamu fot6t
tartalmaz — a foté valédi lehet, de
nem azt mutatja, amirdl az {rds
szdl

(Klein—Wueller, 2017)
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A bemutatott screenshot
tartalma

A csaldsra vagy valédisdgra
utalé konkrét jelek

Az adott jelek szakirodalmi
emlitései

4. Egy kozosségimédia-poszt,
amely egy dlhirt tartalmazé
linket oszt meg. A hir szerint
Majka ,kiméletleniil helyre
tette a magyar embereknek
besz4l6” Pataky Attildt.

Erzelmekre haté, indulatokat és

felhdaborod4st kelts hir

(Veszelszki, 2017)

Mis médium nevére emlékeztetd
URL: a TV2 nevével él vissza,
mikozben nem a hivatalos ,,tv2.
hu”, hanem a , tv-friss.com” nevii

alhiroldal

(Basit és mtsai., 2021; Downs és
mtsai., 2006; Jakobsson és mtsai.,
2007; Canfield és mtsai., 2016;
Furnell, 2007; Milletary, 2005;
Baslyman — Chiasson 2016;
Chou és mtsai., 2004; Wash,
2020; Volkamer és mtsai., 2017;
Sheng és mtsai., 2010)

A kézzétevé médium nem

a hirmédidra jellemz§ etikai

és szerkesztési normdkat és
elveket alkalmazza, homadlyos,
ellendrizhetetlen tulajdont oldal

(Royster, 2017; Lazer és mtsai.,
2018; Bajomi-Lazdr, 2023;
Walters, 2018)

Hirességrdl és/vagy vitatott
kozéleti eseményrdl sz6l

(Klein — Wueller, 2017)

Bar a hir érdekes és szenzdcids,
az f8képp a kozosségi médidban
terjed, arrél nem szdmolnak

be megbizhaté és nagy maled
hirforrasok

(Lazer és mtsai., 2018; Weideman,
2018; Gerbaudo, 2018; Gordon,
2018; Tandoc és mtsai., 2018;
Bajomi-Lazdr, 2023; Guess és
mtsai., 2018; Allcott — Gentzkow,
2017; Klein — Wueller, 2017;
Zhang — Ghorbani, 2020)

Valédi, legitim, megbizhaté
szerkesztdség dltal kozolt hirnek
mutatja magdt

(Walters, 2018; Weideman,
2018; Pennycook — Rand, 2021;
Bryanov and Vziatysheva, 2021;
Apuke and Omar, 2021; Lazer és
mtsai., 2018; Zhang — Ghorbani,
2020; Gaughan, 2017)

5. Az index.hu valédi cikke arrél,
hogy Curtis keményen odaszdlt

Majkdnak

A kozzétevd forras: az index.hu
megbizhatd, nagy multd hazai
hirforras

(Downs és mtsai., 2006)

A hirt mds, megbizhaté forrdsok
is kozolték

Az érintett sztdrok hivatalos
kozdsségimédia-oldalain is
megjelent

Nem annyira érzelemkeltd

3. tablazat: Alhirek és valédi hirek (forrds: sajdt készités)
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Ebben a kategéridban is 5 elem szerepelt. Itt az érzelemkeltés (példdul Robin Williams,
Pataky Attila és Majka esetében), valamint a segiteni akards vigydnak kihaszndldsa (a méhek
megsegitése) volt az dtverések lényege, ezt kellett tetten érnie magdn a felhaszndlénak.
A Harsdnyi Leventérdl késziilt dlhir pedig egyben adathaldsz csalds is volt, mert a cikkben
egy hamis befektetést igérnek, amelyben pénz dtutaldsit kezdeményezik. Ez is mutatja,
hogy nem mindig lehet egymastdl élesen elkiiloniteni a kiilonbozd csaldsi kategéridkat —
ez esetben az adathaldszat dlhirrel pdrosult. Az els8dleges lebuktatd jel az Index nevében

késziilt csalds esetén az URL volt.

Osszefoglalis

Ebben a tanulmdnyban egy hirom orszdgot dtoleld nemzetkozi projekt sordn alkalmazott,
médiamiveltséget fejlesztd komplex pedagdgiai és kutatdsi médszert mutattunk be egy 20
elemes kviz formdjdban az dlhirek, adathaldsz csaldsok és hamis nyereményjdtékok felis-
merésére. Az online, mobiltelefonrdl kitslthetd kviz teljesitése utdn a foglalkozdst vezetd
pedagbgus vagy ifjusigsegité szakember segitségével kozosen beszélik meg a megolddst.
A 20 képernySmentés dsszedlldsakor arra torekedtiink, hogy azok minél szélesebb korben
fogjék 4t azokat a jeleket, amelyeket a hazai és nemzetkozi szakirodalomban azonositottak
az dlhirek és egyéb csaldsok esetében. A teszt el6zetes eredményei arra is rdimutatnak, hogy
a médiatudatossdgi foglalkozdsok sordn nagy hangstlyt kell helyezni nemcsak a csaldsok
és dtverések jeleinek bemutatdsdra, hanem arra is, milyen jelek mutatjdk azt, hogy valédi

hirekkel, valés és hiteles forrdsbél szirmazé tizenetekkel van dolgunk.
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