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HARDVERES AZONOSITAS ES INFORMACIOVEDELEM

Az informatikai biztonsag

Az informatikai biztonsag egy olyan allapot, amikor az informatikai rendszer vé-
delme (a rendszer altal kezelt adatok bizalmassaga, hitelessége, sértetlensége és
rendelkezésre allasa, illetve a rendszerelemek rendelkezésre allasa és funkcionalitasa
szempontjabdl) a kovetkez6 tulajdonsagokkal rendelkezik:

—  zAart: az 6sszes relevans fenyegetést figyelembe veszi a védelem,

— teljes korii: a vedelmi intézkedések a rendszer dsszes elemére kiterjednek,

—  folyamatos: az idében valtozo korillmények és viszonyok ellenére is megszaki-

tas nélkdli,

— kockéazatokkal aranyos: a védelem koltségei aranyosak a potencialis karérték-

kel.

Az informatikai biztonsag két alapteriiletet foglal magaba. Az elsé teriilet az in-
formaciovédelem, amely az adatok &ltal hordozott informaciok sértetlenségének,
hitelességének és bizalmassaganak elvesztését hivatott megakadalyozni. A masodik
az informatikai rendszer megbizhaté miikodésének teriilete, amely az adatok rendel-
kezésre allasat és a hozzajuk kapcsol6dd alkalmazéi rendszerek funkcionalitasat
hivatott biztositani.

Ma a piaci kdrnyezetben az zleti informécidk védelme az lzleti siker egyik fon-
tos Osszetevlje, igy a digitalisan tarolt adatok és az adatokhoz torténd hozzaférések
biztonsaga nélkiilozhetetlen a megfeleld miikodéshez, mikodtetéshez. Minden in-
formaciot kezel6 személy, szervezet birtokdban vannak bizalmas, titkos adatok,
melyek elérhetdségét az iizlet és applikacidok szamara folyamatosan, a lehet6 legna-
gyobb biztonsagot megtartva kell biztositani. Az e-business és az elektronikus ke-
reskedelem hatékony mitkodésének elengedhetetlen feltétele, de fontos szempont
mind a korményzat, mind a vallalatok, mind a maganszemélyek részére is.

Egy internetes vagy intranetes kornyezetben a védett informacidkhoz torténd
hozzaférések egyik kulcskérdése a felhasznal6 azonositasa és jogosultsdganak keze-
lése. Erre a problémara kinal megoldast a web-kulcs biztonséagi keretrendszer.

Web-Kkulcs rendszerleiras
A Web-kulcs egy olyan biztonsagi keretrendszer, amely egyedileg kédolt hard-
verkulcs segitségével képes az internet és intranet feldl érkezd felhasznalok egyér-

telmii, kényelmes és biztonsdgos azonositasara, kdvetésére és jogosultsdganak keze-
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Iésére. A rendszer miikddése kliens-szerver alapl, ahol minden kliens rendelkezik
egy az azonositashoz szilkséges hardver eszkdzzel. Ez a DiskOnKey. A rendszer ezt
az eszkOzt azonositja, de minden esetben sziikséges a felhasznalé jogosultsaganak
ellendrzése a kulcshasznalathoz.

A hardver

A DiskOnKey (1. &bra) egy univerzalis, biztonsagos, megbizhaté adathordozé
eszkdz, amely PKI alapokon biztosit kétmélységli felhasznalé azonositast. Univerza-
lis, mert USB-n csatlakozik a szamitégéphez, igy Intel és Macintosh alapu gépekhez
egyarant csatlakoztathatd. A szamitégép azonnal felderiti, kiegészité, hordozhatd
lemezként ismeri fel és kijeldli egy Ujabb meghajtonak. Tarkapacitasa 128MB-tdl
akar 4GB-ig is terjedhet. Tamogatja a legtjabb Windows, MacOS és Linux operaci-
0s rendszereket, (Windows 98 Second Edition, Windows 2000/Me/XP, MacQOS 9.0
és folotte, Linux 2.4.0), valamint NT alatt is hasznalhatd. Biztonsagos, mert akar a
teljes kapacitas, akar csak egy része jelszoval védhet6, igy illetéktelenek nem tudnak
hozzajutni a céges (esetleg titkos) adatokhoz, de bizonyos anyagokat igy a gyerekek
eldl is el lehet rejteni. Megbizhat6, mert nem tartalmaz mozg6 alkatrészt, kevéshé
érzékeny az elektromagneses zavarokra, igy a rajta 1év6 adatok nem sériilnek, ha pl.
metron utazik az ember, vagy mobil-telefon kozelébe keril az eszkoz.

Minden DiskOnKey rendelkezik egy ARM7 32-bit mikroprocesszorral, ami lehe-
tdséget biztosit olyan egyedi szoftveralkalmazasok készitésére, melyek ezen pro-
cesszoron keresztlil kerlilnek végrehajtasra. Ezek az alkalmazasok minden olyan
PC-n miikddnek, ahol Windows operacios rendszerek futnak, (Windows 98, Win-
dows Me, Windows 2000 és Windows XP) és kivaldan alkalmasak példaul bizton-
sagos adattarolasra, titkositasra vagy azonositésra.

1. dbra: DiskOnKey

Biztonsagi szintek

A nagyobb biztonsag érdekében a rendszer tobb biztonsagi szintet kilénboztet
meg, melyek egymasra épiilnek a 2. abra hierarchiaja szerint:
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Idokorlat

Hardver eszkoz jelenléte

SSL (128 bites) titkositott kommunik&cios csatorna

2. dbra: Biztonsagi szintek a Web-kulcs rendszerben

A legalacsonyabb szinten &ll a kommunikacios csatorna biztonsaga, amely a Kli-
ens ¢és a szerver gép kozott épiil ki és a kapcsolat teljes id6tartama alatt fennall.
Minden IP csomag titkositott formaban kézlekedik, igy nemcsak a bejelentkezési
informéaciok, hanem a védett tartalom sem juthat illetéktelen kezekbe.

A kovetkez6 szinten talalhat6é a hardver eszkdz jelenléte. Minden csatlakoz6 fel-
hasznalénak rendelkeznie kell ezzel az eszkdzzel, hiszen nélkiile nem lehet kapcso-
latot teremteni a rendszerrel. Ezen a szinten azonositja a rendszer az eszkdzt.

A harmadik szinten jelenik meg a felhasznal6i azonosit6, amely a kulcs haszna-
latanak jogosultsagét igazolja. Ez a ,,jelsz6” csak a szerver felhasznal6i adatbazisa-
ban tarolt, a kulcson nem. Ezen a szinten azonositja a rendszer a felhasznalét.

A legfels6 szinten talalhatd egy a bejelentkezés folyamatat és a kapcsolat idejét
korlatozo tényez6 az idokorlat. Minden bejelentkezési kéréstol a felhasznald azono-
sitasaig tartd idGintervallum korlatozva van a rendszerben. Ezen idékorlat jelenleg
20 masodperc, ami elegendé id6 a sikeres azonositashoz, ugyanakkor ez tulsagosan
rovid id6 ahhoz, hogy a jogosulatlanul betorni szdndékozok bejussanak a rendszer-
be. A kiépllt kapcsolat ideje is korlatozott, jelenleg 8 6ra. Az id6korlat tullépése
esetén a rendszer automatikusan bontja a kapcsolatot a klienssel. Természetesen az
id6intervallumok moédosithatoak.

Hozzaférési szintek

A rendszer felhasznaloi kozott egy hierarchia értelmezhetd, amely a hozzaférési
szinteket szabalyozza. Minden azonositott felhaszndlé csak a szdméra biztositott
adatokhoz férhet hozza. Az egyes szinteken nemcsak felhasznalok, hanem felhasz-
néloi csoportok is allhatnak, és igy a magasabb szinten 1év6k szamara hozzaférhets-
vé tehet6k az alatta 1év6 szintek szamara biztositott adatok is. A hierarchia cslcsén a
rendszeradminisztrator all, aki a teljes adathozzéaférésen tdl a rendszer paramétereit
is modosithatja, miikodését szabalyozhatja. Az Gsszes tobbi szint ez alatt helyezke-
dik el, ahogyan azt a 3. abra szemlélteti:
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Rendszeradminisztrator

1. felhasznal6i csoport

n. felhasznaloi csoport

3. dbra: Hozzaférési szintek a Web-kulcs rendszerben

A rendszer szolgéltatasai

A Web-kulcs biztonsagi rendszer alapvetd szolgaltatasa az internet fel6l érkez6
felhasznalok egyértelmii és biztonsagos azonositasa, valamint a felhasznalok kove-
tése. Ezen tul olyan szolgaltatasok is megtalalhaték benne, melyeket a mar beazono-
sitott felhasznaldék vehetnek igénybe: adatmdédositas, Safe Login, FTP Browser.
Bizonyos szolgaltatasok csak az adminisztrator szamara elérhet6k: felhasznélo keze-
Iés, rendszerinformaciok, mig a tébbi a hozzaférési szintekkel szabalyozhat6. A
rendszer tartalmazhat tovabba olyan — mindenki szamara elérhetd — adatokat is,
amelyek nem kdvetelik meg a felhasznald azonositast. A kialakitasnal torekedtiink
mind a felhasznalék, mind a rendszeradminisztrator szamara kényelmes, egyszerlien
kezelhetd, attekinthet6 feliiletet biztositani a hasznalathoz. Ennek elemei:

Adatmddositas: Minden beazonositott felhasznalé szamara elérhetd szolgaltatas,
melynek segitségével a szerver felhasznal6i adatbazisaban talalhatd felhasznaldi
azonositd (,,password”) valtoztathatd meg.

Safe Login: Minden azonositott felhasznald szamara elérhetd szolgaltatas, mely-
nek segitségével a DiskOnKey védett (safe) adatteriiletéhez lehet hozzaférni a
szilkséges jelsz6 ismeretében. A védett teriileten elhelyezett adatallomanyok ez-
utan feldolgozhat6k a rendszerben.

FTP Browser: Azok a felhasznaldk, akiknek ez biztositott, egy FTP szerveren
elhelyezett adatalloméanyok kozott tallézhatnak és tolthetnek le adatokat. Az
FTP szerver hozzaférése korlatozott, csak a webszerverrel képes kapcsolatot te-
remteni. Minden, a felhasznalo altal let6ltésre kijeldlt, allomany ideiglenesen at-
toltddik a webszerver, egy erre a célra kijelolt helyére, amely csak a letoltést
kezdeményezd felhasznald szamara hozzaférhetd mindaddig, amig aktiv kap-
csolata van a rendszerrel.

Terminal Server kapcsolat: A hozzaférési szinteknek megfeleléen azon felhasz-
nalok, akiknek ez biztositott, terminal szerver kapcsolatot alakithatnak ki a sza-
mitogéplik és az erre a feladatra felkészitett termindl kiszolgalo kozott. A kap-
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csolat kiépitése utan a tavoli szamitdgépen futtathatnak programokat, vagy egy
atjaroként hasznalva azt, tovabbi kapcsolatot kezdeményezhetnek a belsd halo-
zat felé. A kapcsolatok szdma a rendszer keretein beliil korlatozhato, ellendriz-
het6, kezelhetd.

— Felhasznélé kezelés: Csak a rendszeradminisztrator szamara elérhet6 szolgalta-
tas, melynek segitségével valtoztathat a rendszer felhasznaléi adatbazisaban ta-
rolt adatokon. Ennek segitségével csatlakoztathat Gjabb felhasznalkat a rend-
szerhez; mddosithatja az egyes felhasznaldk hozzaférési szintjeit, adatait; tilthat
vagy engedélyezhet felhasznal6i hozzaféréseket; térolhet felhasznaldkat. Az
adminisztrator minden miiveletet ,.tavolrol” is elvégezhet, amihez csak azonosi-
tania kell magét.

— Rendszerinforméciok: Csak a rendszeradminisztrator szamara elérhetd szolgalta-
tas, melynek segitségével tajékozddhat a rendszer aktudlis allapotardl, valamint
informéciokat kaphat a rendszer hasznalatardl. Itt tekintheti meg a rendszerrel
aktiv kapcsolatban 1évo felhasznalok szamat, kapcsolodasuk adatait, valamint itt
talalhatok meg a rendszer mogott mitkodé naplozo tevékenység eredményei is.
A napléz6 tevékenység hasznalhatd a felhasznalok kovetésére. Minden beje-
lentkezési kérelemrdl, sikeres és sikertelen bejelentkezésrdl, kijelentkezésrol
napldzas térténik. A napléba bekeril a kliens publikus kulcsanak titkositott alak-
ja, IP cime, a végrehajtott miivelet és annak pontos ideje. Sikertelen bejelentke-
zés esetén rogzitésre keriil annak oka is. Ha tamadasi kisérletr6l van sz6, a rend-
szer automatikusan figyelmeztetd levelet kiild a rendszergazdanak a kliens ada-
taival. Természetesen a naplé egyéb informaciokat is tartalmazhat.

Kapcsolat a rendszerrel

Egy internetes rendszer, ami csak meghatarozott felhasznalok szamara férhetd
hozz4, altalaban tartalmaz valamilyen bejelentkezési folyamatot. Ennek soran kell
megadni egy felhasznaldi nevet és egy hozza kapcsolodd jelszot ahhoz, hogy hasz-
nalni lehessen a rendszer szolgaltatasait. A felhasznal6i nevek és jelszé parok adat-
bazisban tarolodnak és a sikeres bejelentkezéshez mind a két adat pontos ismeretére
szukség van. Hasznalatuk veszélyes, hiszen ha illetéktelenek birtokdba jutnak ezen
adatok (akér a tudtunk nélkil), nem tudjuk megakadalyozni a hasznélatukat. Egy
olyan rendszer, amely a Web-kulcsot haszndlja a felhasznal6 azonositasahoz bizton-
sagos, hiszen a bejelentkezési folyamatot az eszkdz végzi. Ez egy eszkozfiiggd
rendszer, ahol minden be- és kijelentkezés a kulcs hasznalataval torténi, az eszkoz
nélkil a felhasznald nem jogosult a rendszer hasznalatara. Az eszkdz viszont csak
egy helyen lehet, igy tudtunk nélkil nem, csak ,,beleegyezésiinkkel” hasznalhaté. (A
kulcs elvesztése altalaban hamar kideril, és — a bankkartyahoz hasonléan — azonnal
kitilthaté a rendszerbél.)

Minden DiskOnKey rendelkezik 2 darab 64 bajtos azonositéval, amelyet kul-
csoknak neveziink. Az els6 kulcs az eszk6zon tarolt privat kulcs, amely nem ismert
(eszkozfiiggdség). A masodik egy mindenki altal hozzaférhet6 publikus kulcs, amely
adatbazisban tarolt. (Minden eszkdz ismeri a sajat publikus kulcsat.) A bejelentkezés
feltétele, hogy a felhasznalo rendelkezzen egy olyan DiskOnKey eszkdzzel, amely-
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nek publikus kulcsa a szerveren elhelyezett felhasznaléi adatbazisban rogzitett és
érvényes. Az azonositas két 1épésben torténik. Els6 1épésben a rendszerhez csatlako-
z6 DiskOnKey jelzi a bejelentkezési szandékat Ugy, hogy elkiildi a szervernek a
publikus kulcsat. A szerver a felhasznal6i adatbazisban elhelyezett informaciok
alapjan donti el, hogy a kérést kiildé eszkoz jogosult-e a bejelentkezésre (Térol-e a
publikus kulcsa? Nincs-e letiltva?). A belépésre nem jogosult kliensek kéréseit a
rendszer elutasitja. A bejelentkezésre jogosult kérések kiszolgalasra keriilnek. A
szerver valasza egy 63 bajtos véletlenszerlien generalt érték, amelyet a kliensnek
kiild azzal a kéréssel, hogy a privat kulcsa segitségével kddolja le és kiildje vissza. A
DiskOnKey kddolja, majd visszakildi a kodolt értéket. Ez egy 64 bajtos, a privat
kulcs haszndlataval egy véletlenszerii 63 bdjtos érték titkositott alakja. A szerver a
visszakuldott érték, a kikildott érték és a kliens publikus kulcsa alapjan donti el,
hogy engedélyezi-e a bejelentkezést (Visszakodolja a kliens altal kildott kddolt
értéket a publikus kulcs segitségével, majd dsszehasonlitja az altala kikildott vélet-
lenszerlien generalt értékkel. Ha a két érték egyezik, akkor engedi a bejelentkezést,
ha nem tdmadasi kisérletnek veszi.). Sikeres bejelentkezés esetén a kliens hasznal-
hatja a rendszer szamara engedélyezett szolgaltatasait, amig kapcsolata van a rend-
szerrel. A DiskOnKey eltavolitdsa az USB kapubdl a kapcsolat bontaséat eredménye-
zi. Az azonositasi folyamat soran, az interneten keresztlll csak olyan titkositott ada-
tok kozlekednek, amelyekbdl sem a felhasznalo személye, sem az altala hasznalt
titkos kulcspar nem hatarozhat6 meg.

Egy felhasznaldi kapcsolat kezelése ,,session” hasznalataval torténik, ami adat-
bazisban téarolt. A ,,session” egy felhasznal6 belépése és tavozasa kozotti folyamat.
Minden bejelentkezési kérelem esetén létrejon egy egyedi azonosito, amivel a szer-
veren tarolt adathalmazt azonosit be a rendszer. Ez az adathalmaz tartalmazza a
felhasznal6 adott belépéshez tartozd adatait. A ,,session” hasznélata az idékoridathoz
kotott. Fontos megjegyezni, hogy ennek az azonositonak semmi koze nincs a fel-
hasznal6 publikus kulcsahoz vagy a jelszavahoz, hiszen csak a szerveren tarolt adat-
halmazt azonositja. Amikor a felhasznal6 bontja a kapcsolatat, akkor az adathalmaz-
ban tarolt 6sszes adat torlédik. Az adatok soha nem Kkeriilnek ki a szerverrél, csak
egy Véletlen-generalt hossz( azonositd kdzlekedik az URL-ben oldalrél oldalra, amit
hidba probal meg barki is valtoztatni, mert az egyetlen lehetdség az lehet, hogy elta-
lalja egy masik latogatd generalt azonositdjat, ami viszont a nagy véletlen szamok
miatt hiasul meg. (Az azonositd egy 32 karakteres, betlikbdl és szamokbol 4llo ka-
raktersorozat.)

Web-kulcs rendszerkdvetelmények
A Web-kulcs biztonsagi rendszer mitkodése kliens-szerver alapi. Mind a szer-

ver, mind a kliens oldalon sziikségesek bizonyos feltételek a rendszer megfeleld
miikddéséhez.
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Szerver oldal

A szerver kialakitasanal figyelembe kell venni, hogy a rendszer szerveroldalon is
megkoveteli a DiskOnKey hasznalatat. Sziikséges tehat egy DiskOnKey eszkdz (a
felhasznal6 azonositasanal a bejelentkezési informacidk kdédolasat végzi el) és egy
USB porttal is ellatott szerver szamitégép Windows operacios rendszerrel (Windows
2000 Server). A szerver oldalon futnia kell egy webszervernek (Apache), ami bizto-
sitja a generalt weboldalak megjelenitését. A webszervernek képesnek kell lennie
biztonsagos SSL kapcsolat létesitésére a klienssel. Sziikség van egy adatbazis szer-
verre (mySQL), ami megval6sitja a ,,session” kezelést, valamint a felhasznal6i ada-
tok tarolsat (felhasznalé publikus kulcsa, password, jogosultsiga, allapota). Az
adatbéazisban tovabba tetszéleges adatok tarolhatok, amiket a rendszer a kliensek
szamara is lathatéva tehet a felhasznal6 azonositasa utan. Sziikséges tovabba egy
PHP értelmezd, a dinamikus oldalak generalasahoz, és egy FTP szerver, ami képes a
hozzé&férhetségét IP cim alapjan korlatozni.

Kliens oldal

Minden kliens szdmitdgépnek rendelkeznie kell USB porttal, valamint az alabbi
Windows operécids rendszerek egyikével: Windows 98 SE, Windows Me, Windows
2000, Windows XP. Kliens oldalon szlikség van egy webbongészoére, egy DiskOn-
Key eszkozre valamint egy activeX vezérlore, ami kapcsolatot teremt a bongészo és
az eszkdz kozott.
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