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A DIGITALIS TUDAS ES A SZEMELYES ADATOK
VEDELMENEK OKTATASI KERDESEI

Mondanivalémat egy rovid idézettel kezdem Arthur Orwell 1949-ben megjelent
“Ezerkilencszaznyolcvannégy” cimii regényébdl. ,,Az embernek annak tudatdban
kellett éInie, hogy lehallgattak minden hangot, amit kiadott, s a s6tétséget leszamitva
minden mozdulatat megfigyelték.”

Utdpia vagy valosag a térfigyelé kamerak térvénytelen elhelyezése? Elektroni-
kus levelek torvénytelen olvasasa, internet forgalmunk nyomkovetése példaul azeért,
hogy célirdnyos reklamcélpontok legyink? Egyszerre sok egyéb rosszirit kérdés
merilhet fel bennuink:

—  Mi torténik korulottiink? — Felkésziilés a ,,Tudas alapy informacids tarsadalom-
ra” és felel6tlen gyerekek SPAM- és virusdradat jatéka, vagy esetleg ,,informa-
cios fegyverkezés”, amellyel észrevétlenil lehet Iathatatlan rabszolgasagba so-
dorni emberek milliéit?

Az informéciok gyijtésének sémaja sokrétil, az Uzleti hirszerzés, elényszerzés,
bankszamla-leszivas, szamitdgépes adatok meghamisitasa, mind-mind el6fordulhat-
nak.

(Forras: Nemzetbiztonsagi Hivatal)
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1. abra: Kommunikacios veszélyforrasok

Tekintsik at a veszélyforrasokat, amelyekkel Kiszolgéltatotta valhatunk, majd azt
a néhany megoldast, amellyel védekezhetlink (1. 4bra).
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Veszélyforrasok

Sajnos egyre ismerdsebbé kezdenek valni mindannyiunk szamara az olyan ki-
lonleges kifejezések, betliszavak, mint a kovetkez6k. Echelon, Carnivore, Altivore,
DDOS, Spyvare, Spybot, Keylogger, Reklamrobot, Pasztaz6 szoftver, Szkript koly-
kok, Trdjai program, Cookie, Sniffer, Virus, Hacker, Cracker, Ping, Web-bug, Web-
bogar, Keylogger, halézat szkennelés, Telnet, Ftp, Hatsé kapu, Smurf, Spam, Email
hoax.

Ezek koziil a Carnivore — vagy az Altivore — miikddési brajanak bemutatasaval
jol lathatova tessziik az internet halézat megfigyelését (2. abra). Az Altivore szaba-
don letolthetd program. Szerverre telepitve torvénytelen megfigyelés végezhetd
vele. Természetes hasonld programok is konnyen elkészithetok.
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2. abra: Az internet-haldzat megfigyelési sémaja (Forras: FBI)

Védekezési lehetoségek

Szerencsére a védekezési lehetdségek kore is egyre gyarapszik, bar még nem tal
sokan éliink. veliik. Ilyen lehetéségek: a jO jelszd, a tlizfal, SSL, SSH, PGP, virusir-
tok, SPAM detektor, a digitalis alairas felhasznalé oldali alkalmazasa, a szerverek
hitelességének ellendrzése. Ezek mellet a legfontosabb a felhasznaloi adatvédelmi
tuds és ennek alkalmazasa.
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Hallgatoink kérében kérd6ives felmérést végeztiink a kommunikécios veszélyek-
rél és elhéritasukrol meglévé ismereteik feltérképezésére. 80 méasodéves hallgatd
talalkozhatott a kovetkezé felelet-valasztasos kérdéivvel.
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Felmérés az Internet biztonsagos hasznalatarol

Kérem, karikazza be azt az allitast, amivel egyetért!

Az Internet haldzaton torténd levelezés, bongeszés, sms kiildés, ,,chat” stb.
0 Konnyen lehallgathatd, mert az alapbeallitisban semmi sincs

titkositva.

0 Csak a titkosszolgalatok tudjak lehallgatni és megfigyelni azt, amit

teszek.

0 Még a titkosszolgalatok sem tudjak lehallgatni, megfigyelni azt,
amit teszek teljesen ,,névtelen” tudok maradni a ,,net”-en.

Kérem, karikdzza be az alabbi kifejezések koziil azokat, amelyekr6l mar

hallott!
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Kérem, karikdzza be az alabbi
sagos felhasznalast szolgaljak!
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Kérem, karikdzza be az alabbi kifejezések kdzll azokat, melyek fel-
hasznalék megfigyelésére, lehallgatasara szolgalnak!



virus pasztazd szoftver digitalis alairas

tlizfal szkript kolyok hatsé kapu

tréjai program smurf halézat szkennelés
jelszo Keylogger Carnivore

DDOS ftp Altivore

SSL SSH cracker

PGP siti (cookie) spam

Spyware sniffer E-mail hoax
Reklamrobot hacker spybot

Spybot web-bug

Mennyire biztonsagos az Interneten vasarolni?
0 Biztonsagos. Nem kell félni, hogy masok a nevemben visszaéljenek.
0 KoriltekintOnek kell lenni, mert mar hallottam visszaélésekrol, de
nekem kiilondsebb félnivalom nincs, mert az eladd és a szolgaltato
garantalja a biztonsagos vasarlast.
0 Rendkiviil koriiltekintdnek kell lenni és a gépemen tobb ovintézke-
dést, biztonsagi szoftvert célszerii telepiteni.

Ha vésérol az Interneten, milyen ,,bankkartyat” célszerii hasznalni?

a) betéti (debit) kartyat b) hitel (credit) kartyat

Felmérésiink alapjan a legfontosabb tanitandé témakordk az alabbiak

(A ]O jelszo és annak biztonsagos hasznélata sokat segithet)

1.

o wN

7.
8.

Személyes adataink taroldsa a szamitégépen (Ne hagyja, hogy a web-
bongészéje megjegyezze a jelszot, hitelkartya szamot és mas személyes
adatait.)

Virusvédelem

Egyéni tlizfalas védekezés a hackerek és a crackerek ellen

E-mailek kezelése, megnyitasa

Letoltési dvintézkedések

Orizziik meg titkainkat (Magéanéletét Srizze meg maganak! Ne adjunk ki
kdnnyen személyes adatokat —csevegé szoba)

Biztonséagi méasolatkészités

Biztonséagot ellenérzd szoftverek ismertetése (Securety Check)

Es most egy idézettel zarom mondanivalémat, amellyel azt szeretném érzékeltet-
ni, hogy az informatikai adatvédelem kérdése nem 1j keletli probléma, hiszen az
alabbi idézetbdl kideriil, hogy évszazados probléma meg6rizni titkainkat. Hiszen
hanyszor talalkozunk még ma is egyéni pinkddok, jelszavak felel6tlen tarolasaval.
Franklin Benjamint idézve még ma is elgondolkozhatunk azon, hogy az emberi
felelotlenségnek hol a hatara, ezért érdemes megszivlelni cyber biztonsagunk érdek-
ében: ,,Harman akkor tudnak titkot tartani, ha kozilik kettd halott.”
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Végezetill csatolok egy mellékletet, amelyet kibdvitett formaban a kar hallgatoi
és kollégai kaptak meg. Az itt kdzolt valtozatban nem szerepel az ,,Informaciok
gyljtése” téma, mely irdsom elején lathatd, igy Gjfent a mellékletben nem szerepel-
tettem.
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8.
9.
10.

Melléklet
Egyéni védekezés alapjai, amire minden felhasznalonak figyelnie kell

Biztonsagos jelsz6hasznélat

Személyes adataink tarolasa a szdmitogépen (Ne hagyja, hogy a webbdn-
gész0je megjegyezze a jelszot, hitelkartya szamot és mas személyes adata-
it.)

Virusvédelem

Egyéni tlizfalas védekezés a hackerek és a crackerek ellen

E-mailek kezelése, megnyitasa

Letoltési ovintézkedések

Orizziik meg titkainkat (Maganéletét Grizze meg maganak! Ne adjunk ki
koénnyen személyes adatokat (csevegd szoba, forum, e-mail)

Biztonsagi masolatkészités

Biztonsagot ellenérzd szoftverek (Security Check) hasznélata
Jelszdvaltozasok”
A felhasznalonak el6szor a régi jelszavat kell beirnia, ha mar volt neki. Ezutan
ennek a jelszénak a kddolt valtozatat dsszehasonlitja a tarolt jelszéval. A megfe-
leld jelszo beirasara a felhasznalonak csak egy lehetdsége van.

Miutan a felhasznal6 beirta a jelszavat, a passwd megvizsgalja, hogyan rendel-
kezett a rendszergazda a jelszavak ,,szavatossagi idejérél”. Amennyiben az id6
nem alkalmas a jelsz6 megvaltoztatasara, passwd kilép minden véltoztatas nél-
kl.

Ezek utan a program bekéri a felhasznal6tol az (j jelsz6t, majd megvizsgalja,
hogy elég bonyolult-e. Altalanos szabalyként elmondhatd, hogy a jelszavak jok,
ha 6-8 karakterbdl allnak, és a kovetkez0 jelkészletekbdl tartalmaz elemeket:

@M az ABC kis betii

@M az ABC nagy betti

A" szamok 0 és 9 kozott

11. irasjelek

Fontos odafigyelni, hogy ne tartalmazzon az adott rendszeren hasznélt ,,erase”
és ,.kill”” kdda karaktereket. A passwd nem fogad el nem eléggé bonyolult jel-
sz0t. Ha a jelsz6 elfogadhato, a passwd a biztonsag kedvéért még egyszer bekéri
az (j jelszdt, és csak akkor hajtja végre a valtoztatast, ha a két bevitt jelsz6 meg-
egyezik.

12. Tippek a felhasznaloi jelszavakhoz

* Hivatkozas: kincsem.tofk.elte.hu szerver man passwd parancsra
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Egy jelszavas rendszer biztonsaga a kodolasi algoritmus erdsségétdl és a lehet-
séges kulcsok szamatol figg. A UNIX rendszerek kédolasi modja az NBS DES
algoritmuson alapul, és nagyon biztonsagos. A lehetséges kulcsok szdma a va-
lasztott jelszo véletlenszerliségén malik. A jelszavas rendszerek feltorése leg-
tébbszor a gondatlanul megvalasztott jelszdnak vagy a jelszavak cserélgetésének
az eredménye. Ezen okok miatt célszerii olyan jelszot valasztanod, ami nem sze-
repel a sz6tarban és nem sziikséges leirnod. Tipikusan rossz valasztas, ha vala-
milyen nevet, valamilyen azonositészamot, szliletésnapot vagy cimet hasznal
jelszoként. Ezeket legtébbszér minden mas lehetéség vizsgalata eldtt kiprobalja
a potencidlis cracker. Igyekezzen olyan jelszot vélasztani, ami kdnnyen megje-
gyezhetd, és igy nem kell leirni. Ez példaul ugy érhet6 el, hogy két rovidebb sz6t
elvalasztunk egy szammal vagy valamilyen karakterrel, példaul jel@szo. A ma-
sik médszer, hogy egy kdnnyen megjegyezhetd mondat vagy idézet minden
szavanak elsé vagy utolso betijét irja egymas utan. Igy példaul a ,,Morzsa ku-
tyam hegyezd fiilled”” mondatbdl Magmhdfd lesz. Feltehet6leg kevés cracker szo-
taraban fog szerepelni ez a szé. Ennek ellenére a még nagyobb biztonsag kedvé-
ért érdemes valamilyen sajat modszert kitalalni jelszavak készitésére.
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