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KRIPTOGRAFIAI ALGORITMUSOK ALKALMAZASA A
RADIOFREKVENCIAS AZONOSITAS ES KOMMUNIKACIO SORAN

Absztrakt

Ebben a cikkben egy lendiiletesen fejl6dd, a mindennapokban egyre tobb helyen
megtalalhaté technologiaval, az RFID technologiaval fogunk foglalkozni. Bemutatjuk,
hogy milyen lehetéségek vannak a rendszer kiilonb6zé szintjeinek a tamadasara. A
tamadasok részletes vizsgalata lehetéséget ad arra, hogy a védekezést jobban
felépithessiik. Kitériink arra, hogy milyen védekezési lehetéségeink vannak az egyes
szinteken. A legf6bb cél a tag-ek és a tag-ekben tarolt adatok védelme. Megvizsgaljuk,
hogy milyen kriptografiai eljarasokat, algoritmusokat lehet alkalmazni. Ezen
algoritmusok alkalmazhatosaga erdsen fliigg az RFID tag-ek felépitésétdl, a benniik
megjelend szamitasi kapacitas mértékétdl és az implementalt memoria méretétél. Nagy
kihivast jelent az olcsd, varhatéan robbanasszerlien elterjed6 passziv tag-ekben tarolt
adatok megfeleld védelme.
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Bevezetés

Napjainkban széles korben megtalalhatoak az azonositasi rendszerek kiilonbozd
formai. Egy olyan kod— és kommunikécios rendszert értiink ez alatt, amely személyeket,
targyakat, eseményeket egyedileg azonosit. A legfiatalabb és legdinamikusabban fejlodé
azonositasi modszer az RFID. Kiilonbozd tipusu szenzorokkal illetve helymeghatarozo
rendszerekkel parositva széles felhasznalasi teriileten alkalmazhaté. Talalkozhatunk vele
az autogyartasban, logisztikdban, gyogyszer- és hadiiparban valamint szdmos mas
helyen is. Lehet6vé teszi a koziti, 1égi és vizi szallitas teljes nyomon kdvetését, és nem
utolsé sorban ellendrizhetévé valik annak mindéségi allapota a szallitas folyaman. A
technoldgia azonositasi- és biztonsagi lehetdségeit egyre inkabb kihasznaljak a modern
utlevelek, a digitalis azonositok és nem utolsd sorban még a legujabb fizetési
megoldasok is. [1][2]

Egy termék szamtalan veszélynek van kitéve, ameddig a gyartotol el nem jut a
fogyasztohoz. A gyarbdl atkeriil egy atmeneti raktarba, innen a nagykereskedd, majd a
kiskereskedelmi cég elosztdo kodzpontjaba, végiil pedig az aruhazak polcaira. Ez elég
hosszt folyamat, amely soran az aruk elveszhetnek, dsszecserélddhetnek, ellophatjak
Oket.

Magyarorszagon jelenleg is folynak az egyeztetések a mobillal valo fizetési
lehetdségekrol, melynek elterjedése egy hatalmas mérfoldkd lehet a fejlédésben. A
felhasznalok nincsenek tisztaban ennek veszélyeivel, legtobbjiik nem tud, vagy nem is
akar foglalkozni ehhez hasonlo problémakkal. Igy a gyartoknak folyamatosan figyelniiik
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kell a biztonsagra, figyelemmel kell kovetniiik azokat a lehetdségeseket, melyek
barmilyen sériilést, vagy adatlopast tudnank okozni a felhasznalot koriilvevo
rendszerekben. A csokkend eldallitasi koltségek révén az olcsd passziv RFID
rendszerekre jellemzo adattarolasi limit is elobb vagy utobb megszinik. Felvalthatjak az
aktiv cimkék, melyek mar sokkal nagyobb biztonsaggal hasznalhatéak, és nem kell
specialis algoritmusokat kidolgozni, hogy miikddni tudjanak az egyszeriibb rendszereken
is.

Végiil is hamar belattak azt, hogy els6 szempont mindig az informaciokezelés
biztonsagos és akadalymentes kezelése legyen, s a hatékonysagot ezzel a hattérbe
szoritottak. Véleményiink szerint is a legfontosabb az adatok biztonsagban tartasa,
foként az olyan rendszerek esetében, ahol nélkiilozhetetlen a titoktartas. Pl. egy banki
szolgaltatas inkabb legyen lassabb, és biztonsdgosabb, mint legyen gyors. [3][10]

Tamadas az RF interface-en keresztiil

Az RFID rendszerek elleni egyik jellemzd tamadasi modszer az RF interfészen
keresztiil érkez6 tamadas. Az RFID rendszerek radié rendszerek és elektromagneses
hullamok segitségével kommunikélnak kozelre és tivolra egyarant. Igy a tamadénak
lehet6sége van a radiofrekvencias interfészen keresztiil is timadast inditani, mivel nincs
sziikség az olvaso vagy a transzponder fizikai hozzaféréshez. Ennek a tdmadastipusnak
szamos alesete ismert, a kovetkezOkben ennek bemutatasira teszek Kkisérletet.
[11,12,13,14]

Nagy hatotavolsagit RFID rendszernek nevezziik azt, melyben a két eszkdz kozotti
tavolsag nagyobb, mint 1 méter. Altaldban UHF (868 - 915 MHz) vagy mikrohullama
frekvenciatartomanyban (2,4 vagy 5,8 GHz) miikodnek. Ha a tag kikeriil a rendszer
olvasasi tartomanyabol, szintén két lehetdség mertil fel az adas megszakitasara. Az egyik
ok, hogy a tag nem kap elég aramot az antennabdl a miikddéshez. A masik lehetdség
pedig, ha a visszavert teljesitmény kevés ahhoz, hogy az olvasé érzékelni tudja. A
tavolsag noveléséhez emelni kell az olvaso atviteli teljesitményét. Ahhoz, hogy az
olvasasi tavolsag a kétszeresére ndjon az olvasd teljesitményét a négyszeresére kell
emelni. Ha szeretnénk megtartani a visszaszoras teljesitményének meértékét kétszeres
olvasasi tavolsagon, akkor az olvasot teljesitményét mar tizenhatszorosara kellene
novelni. 2005-ben sikeriilt a Yagi-Uda antennaval 21 méterrdl sikeres tamadast
végrehajtani. [4][10]

A lehallgatas (eavesdropping)

A kommunikacié lehallgatasa az olvasé és a transzponder kozott torténik. Az RFID
rendszerek hatétavolsaga par centimétertdl (pl.: 13,56 MHz) t6bb méterig terjedhet (pl:
868 MHz). Finke and Kelter megallapitottak, hogy 13,56 MHz-es induktiv csatolasu
rendszer, akar 3 méterrdl is lehallgathato.[4] A vevd par kHz-es savszélességen az
olvas6 modulalatlan jelét tobb 100 méterrdl is érzékelheti. Nagyobb tavolsagnal a jelet
zavarhatjak fém targyak, mint példaul keritések, aluminium targyak, de akar nagyobb
épiiletek is torzithatjak. Mitdl fiigg, hogy a tdmado sikeresen lehallgassa az eszkozeink
(olvaso és transzponder) kozotti kommunikaciot? A befolyasold tényezok szama nagyon

nagy. [7][8]
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Fiigg a RF tér karakterisztikajatol. Ezt az olvasdé antennajanak geometridja,
belsd felépitése €s a kibocsajtasi energia hatarozza meg.

Fontos tényezd az olvasoé és a transzponder kozotti térben elhelyezkedd zavard
targyak, fém feliiletek mérete, elhelyezkedése.

Befolyasolja a tamad6 lehallgato eszkozének mindsége, felépitése, geometridja.
Fontos befolyasolo tényezd, hogy az RF kommunikacioban passziv vagy aktiv
transzponderek vesznek részt. Ha a tag passziv, akkor az olvaso altal gerjesztett
tér energiajat hasznalja, igy a visszasugarzott, hasznos informacio alacsonyabb
energiaval vesz részt a kommunikacioban. Ez az UHF tag-ek esetében (868
MHz — 915 MHz) 1-3 méter. Amennyiben a tag aktiv, esetleg szemipassziv,
azaz rendelkezik sajat energiaforrassal, az e tdvolsag megndhet akar 10-30
méterre is. Aktiv esetben a tag altal kisugarzott informacié nagyobb energidja
miatt kdnnyebben foghato a timado eszkozeivel. Illetve ez az eszkdz a nagyobb
tamadasi térben jobban rejtve maradhat. Tamadasi térnek nevezziik azt a
térrészt, ahol a tamado adott jellemzOkkel rendelkezd lehallgatd eszkozét
elhelyezve, még sikeres timadast tud végrehajtani.

A lehallgatas soran az adatokat a kdvetkez6é tamadasok érhetik:

Titkos vagy személyes adat kerill illetéktelen kézbe. Ekkor a kommunikaciora
nincs hatassal a tamad6. A jelenlétét nagyon nehéz, ha nem lehetetlen
felfedezni. Ebben az esetben az adatok kozvetlen védelme, kriptografiai
protokollok hasznalata segithet.

A lehallgatott adatot a tdmado megvaltoztatja és a megvaltoztatott, hamis adat
jut el az olvasohoz. Nehezen megvalosithato, komoly tamadé eszkozt
feltételez6 tamadas. Az adat modositashoz sziikséges idéablaknak be kell férnie
a kommunikacids adatcsere folyamataba.

Egy masik lehetség, hogy ha a tdimadé nem modositja a lehallgatott adatot,
hanem a helyére 0j adatot szir be. Ez akkor lehetséges, ha a transzponder
viszonylag sok adatot kiild az olvasénak. fgy a kommunikaciora sok idé
sziikséges. A fenti tAmadasi modok esetén a tamadot felfedezhetik, az adatait
kivédhetik. Ellendrzé Osszegek hasznalata és a kriptografiai algoritmusok és
protokollok kombinalasa lehetévé teszi ezt.

A lehallgatasos tamadas egy bonyolultabb, komoly technikai felkésziilést
igénylé modja a ,relay attack” tamadas. Ebben az esetben a tdmadd nem csak
lehallgatja a kommunikaciot, hanem a megszerzett adatokat egy masik
csatornan pl. wifi nagyobb tavolsagra tovabbithatja. A masik helyen egy
eszkozzel az adatok felhasznalasra keriilhetnek pl egy vasarlas soran. Ezt a
tamadasi modot nehéz kivédeni az érintésmentes fizetési lehetGségek
tulajdonsagai miatt. Egyeldre jo lehetdséget biztosit az egyéb azonositoval vald
kiegészitése a folyamatnak. A legegyszeriibb a pin kod hasznalata, de barmely
személyhez, helyhez kotott biometrikus azonosito is kivald lehet. [15][16]

Lathatjuk, hogy a lehallgatas bizonyos esetekben koénnyen elvégezhetd tamadasi
mod. Viszonylag sok lehetdséget tartalmaz a timado szamara és elég nehéz észlelni és
kivédeni.

Az adatok védelme érdekében, ha nem tudjuk megvédeni a kommunikacios
csatornat, akkor az esetlegesen lehallgatott informaciot tegyiik nem vagy csak nehezen
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felhasznalhatova a tdmado szamara. Ehhez nyujt segitséget, ha kriptografiai protokollt
hasznalunk az informdaciovaltas soran.

Reader TAG
» Random

Rardom Megs26litas, handshake, rnd, N cl5allitia

El8llitja 4 ™

rnd, Rnd,, tagid

Kev® Key XOR rnd, XOR rnd, :
wRey
general Y

D XOR rnd, XOR rnd,
L D=

| digest

S(data)
1 S(data)

1. abra: Reader és transzponder kommunikdcio
Biztonsagi 1épések

A rejtjelezés alapvetden a passziv tamadasok ellen véd, az aktiv tdmadasok elleni
védekezéshez kriptografiai protokollokat hasznalunk, ami elére meghatarozott
lizenetcsere-folyamatot jelent. Ennek soran észleljitk az aktiv timadasokat, és kivédjiik
azok karos kovetkezményét.

A publikalt protokolloknak sok kdzds vonasuk van. [6] F6 1épéseik:
1.  Azolvaso kérést sugaroz a tag-nek
2. A tag azonositja magat az olvasonak (megadja a tarolt adatokat)
3. Azolvaso tovabbitja az adatokat a hattér szervernek
4. A szerver adatbazisa alapjan feldolgozza az adatokat
5. A szerver elkiildi a hitelesitést és a feldolgozott adatot

A kiilonbség a kiilonboz6 szinteken kriptografiai primitivek alkalmazasaban van. [5]
A tag kodolja az adatokat mielStt tovabbitja az olvasonak. A hattér szerver a kozos
kulccsal visszafejti az lizenetet, adatbazisaban megkeresi és feldolgozza azt.

A lehallgatas ellen az 1, 2 pontok altal leirt folyamatot kell részletezniink és erdsiteni.
Lehetséges az erds védelmi rendszerbe bevonni a hattér szervert is. Igy két lehetdségiink
adodik. Az egyik, amikor a kriptografiai protokoll mindhdrom réteget érinti, azaz a
transzpondert, az olvasot és a hattérszervert is. A masik lehetdség, hogy probaljuk a tag
és az olvaso kozotti kommunikacidra szoritani a védelmet, feltételezve, hogy az olvasé
és a hattérszerver kozotti, tobbnyire belsd, védett haldzatban futdé adatforgalom mar
biztonsagban van.
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Természetesen erésen fiigg a kdvetetd protokoll attol, hogy a kommunikacioban
passziv vagy aktiv tag-ek szerepelnek. Mar a meglévo kovetelmények is eltérnek, és a
rendelkezésre all6 szamitasi kapacitas is jelentds kiilonbséget mutat.

Tekintsiik at az 1. abran is szemléltetett kommunikacios sémat.

Lathato, hogy a titkositashoz egyrészt XOR fliggvényt hasznalunk, ami kdnnyen
implementalhatd hardver szinten is, igy a passziv tag-ben nincs akadalya a
hasznalatanak.

A XOR protokoll kiilonb6z6 kulcsokat hasznal, kiilonb6z6 irdnyban. [17,18]

R->T:x &P ki
T>R:x B k2

Biztonsagos megoldas, hogy a k1 és k2 kulcsokat véletlenszeriien valasztjuk minden
egyes futtataskor. Az egyik lehetdség ennek megvaldsitasara a XOR kulcsgeneralas,
melyben i valtozé alapjan R véletlenszerlien valaszt 0j k(i) kulcsot és XOR titkositast
hajt végre a k(i-1) kulccsal. Ezaltal a kdvetkez6 protokollt kapjuk:

R->T:a()=x() P k@), k@) ki-1)
T >R :b(i) = x(i) B k(0)

ahol 1 =2,3,... egy szamlalo, minden futasnal egyel novelve. x(i) az i-edik véletlenszam
és k(0) és k(1) elére beallitott osztott kulcsok. k(1), k(2), ... sorozat nem valtozik
véletlenszerlien, csak az értékiiket nem tudja kdvetni a tdmado.

Valamint megjelenik egy S fiiggvény, amit kicsit részletezni sziikséges.

Elészor tekintsiik az ugynevezett P és S dobozokat. Ezek alapjait képezik a
kriptografiai  algoritmusoknak.  Elényiik, hogy elektrotechnikailag konnyen
megvalosithatoak. fgy a passziv tag-ek rendkiviil korlatozott eszkozkészletéhez is
integralhatoak lesznek. Aktiv tag-ek esetén ez nem jelent gondot, hiszen a tag tartalmaz
intelligenciat, azaz programozhatdé processzort, igy a teljes AES algoritmus
megvalodsithato viszonylag kis energia raforditassal és rovid ido alatt.

A passziv tag-ek esetén hasznaljuk a P és S dobozok kombinaciojat.

A P doboz egy 8 bit bemend adatbol 8 bit kimend adatot eldallitd fiiggvény. Egy
gyors ¢és egyszeri elektronikai eszkdz, mely ha ismerjik a P doboz hozzéarendelési
szabalyat, akkor az inverz fiiggvény is elkészithet6. A feladata a 8 bit valamilyen
keverése, egy bitpermutacio eldallitasa.
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2. dabra: egyféle P doboz leképezés

Az S dobozok egy 6 bemend bitb6l 4 bitet eldallitdé nem linearis fliggvényt
megvalositd eszkozok. [19] Az S dobozok mitkodését egy 4 sorbol és 16 oszlopbol allo
tablazat irja le. Minden egye S doboznak mas €s mas a tablazata. Ezek felhasznalasaval
lehetséges az S dobozok kodolasa. A bejovo 6 bit elsé és hatodik bitje adja a sorindexet,
mig a 4 kozépsé bitnek megfelelé decimélis szam az oszlopindexet. Igy kapjuk a kimend
4 bitet a tablazat megfeleld cellaja alapjan.

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 11
00 0010 1100 0100 0001 0111 1010 1011 0110 1000 0101 0011 1111 1101 0000 1110 1001
01,1110 1011 0010 1100 0100 011 1101 0001 0101 0000 1M 1010 0011 1001 1000 0110
10 0100 0010 0001 1011 1010 1101 0111 1000 1111 1001 1100 0101 0110 0011 0000 1110
11 1011 1000 1100 0111 0001 1110 0010 11010110 1111 0000 1001 1010 0100 0101 0011

3. abra: egyféle S doboz leképezés

Az 1. abran lathat6 S fiiggvény, mely eldallitja a user memoria tartalmanak S(data)
képét, és elkiildi az olvasonak, egy S és P dobozokbol allo Osszetett fliiggvény. A
hasznalt S és P dobozok tablazatait ismerve az

S-1(S(data)) = data

alapjan visszakapjuk a tag-ben tarolt adatot. Hogy melyik S és P dobozt hasznaljuk,
azt a reader altal kiildott key kulcs fogja meghatarozni. A reader egy célszamitogép,
mely minden olyan szamitasi kapacitassal és tarral rendelkezik, mely sziikséges a kulcs
eléallitasara és a kapott S(data) visszafejtésére. A tag-ek az S dobozok és a P dobozok
elektronikus megvaldsitésait.

Az ellendrzéshez a tarolt data-rol egy lenyomatot, ,,digest”-et készitiink. Ehhez
kivaloéan megfelelnek a kozismert HASH fliggvények. A tag-ekben implementaljuk a
HASH fiiggvények egyikét, pl a MDS5 fiiggvényt. Ennek alkalmazasaval lehetséges az
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elkiildott, titkositott adat visszafejtés utani valtozatlansag ellenérzése. Egy plusz
védelmet nyujt az adatvaltoztato, esetleg adat beszirasaval é16 tamadasok ellen.

Kovetkeztetés

Az RFID rendszerek hasznalata napjainkban is folyamatosan valtozik. Szamos 1j
technologia jelenik meg és a gyartok, multinacionalis cégek torekednek arra, hogy
ezeket az ujdonsagokat eljutassak a felhasznalokig. A transzponderek naprol napra egyre
kisebb kivitelben és olcsobban keriilnek ki a gyarakbol, mely szintén segiti annak
elterjedését. A széles kord elterjedésnek koszonhetden, egyre tobb szegmensben
talalhatéak meg ezek a rendszerek, igy annak veszélyeire, sebezhetGségeire is sokkal
nagyobb hangsulyt kell fektetni.

A fent vazolt rendszer alapot biztosithat az egyszert, olcsé transzponderek hordozta
adatok védelmére. Hozzatéve, hogy ennek alkalmazasahoz meg kell valtoztatni a
jelenleg hasznalt Class1Gen2 tag-ek protokolljat, és be kell épiteni a megfeleld
kommunikacios és S illetve P dobozokat megvaldsitd részeket.
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