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DIGITALIS KEPEK EREDETISEGENEK VIZSGALATA

Bevezetés

A digitalis korszak az eddigi jol megszokott analog feldolgozason alapuld vilagunkat
alapjaiban és visszafordithatatlanul valtoztatta meg. A digitalizalasban rejlé szinte kor-
latlan lehet6ségeket még csak most kezdjiik kihasznalni. Sajnos mar most talalkozhatunk
a lehetdségek pozitiv és negativ céli hasznalataval. Az a vilag, amikor bizonyos esemé-
nyeket, dolgokat megddnthetetleniil bizonyitottnak tartottunk a réluk késziilt fényképek
alapjan, mar a malté. Az az allitas, miszerint ,,igaz, mert latom”, ,,mert a fénykép, moz-
g0kép bizonyitja”, gyakorlatilag érvényét vesztette. Ma mar ahhoz, hogy az ilyen célra
késziilt felvételeket valdban bizonyitékként vehessiik, a felvételek tiizetes vizsgalata
elengedhetetleniil sziikséges. Csak igy tudjuk majd kisziirni az ebbe a kategoriaba nem
tartoz6 (véletlentil, akaratlanul vagy tudatosan megvaltoztatott) felvételeket. Azok a
feladatok, amelyek nemrég még csak a kriminalisztikai gyakorlatban alkalmazott
forenzikus tudomanyok gyakorlasakor voltak fellelhet6k, ma a mindennapi élet részévé
valtak. Ezeket a feladatokat megfeleld felszereltség hidnyaban mar nem lehet megoldani.
A jo szem és érzék ehhez mar kevés. Nagyon Osszetett feladatokrol van itt szo. A digita-
lisan késziilt, tobb millidé pontbdl allo képek minden egyes képpontjat és azok egymas-
hoz valé kapcsolodasat kell ilyenkor megvizsgalni. Ennek alapjan kell dontést hozni
eredetiségiikr6l anélkiil, hogy rendelkezésiinkre alljon az eredeti (még meg nem valtoz-
tatott kép — ,negativ”’). Az ilyen munkéhoz sziikséges gyors berendezések, javasolt
munkafolyamatok leirasa, de elsé sorban a megfeleld, konnyen kezelhetd és megbizhatd
programok jelenleg alig hozzaférhetéek. A tomeges elemzést végz6 programok valdszi-
nilleg csak a programot fejlesztOk vagy specialis kutatdmunkat végzd csoportok néme-
lyikénél fordulnak el6. Masok szamara szinte elérhetetlenek. Pedig éppen ilyenre volna
sziikségiik a kiadoknak, iskolaknak és mindazon munkahelyeknek, ahol a sok kiadvany-
hoz, szakdolgozathoz, stb., szamtalan kép, melléklet tartozik. A nem eredeti képek, pla-
giumok kisziirése szinte kivitelezhetetlen munkat kivan. Jelenleg inkabb csak a véletle-
niil felfedezett (a szerkesztség altal vagy rosszabb esetben az olvaso altal) felvételeket
érinti a leleplezés. Nagyon sokszor sajnos a valtoztatds észrevétlen marad, problémat
okozva a jelennek és késébb az utdkornak is. Ezt probalja orvosolni az altalunk tervezett
program.

Milyen mé6don lehet a digitalis felvételek eredetiségét megvizsgalni?
Az alapelv nagyon egyszerii. Minden oda nem ill6 képpontot, az allomanyhoz tartozo
¢és azzal a készitésekor elmentett informacioban talalhatod valtozast kell felismerni. Ezek

tobbségét a felvétel készitésére hasznalt gép automatikusan generalja, csatolja a képtarta-
lomhoz és menti kompakt allomanyként a tarba. Az adalékinformaciok némelyikét visz-
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szanézéskor a gép automatikusan kijelzi. Olvashatjuk is 6ket, mert ardnylag egyszeriien
hozzaférhetéek, de a gyakorlottabbak céltudatosan meg is valtoztathatjak tartalmukat.
Eppen ezért csak ezekre hagyatkozva nem lehet az eredetiséget megallapitani. Sziikséges
a képanyag vizsgalata. Csak alapos elemzés utan lehet megallapitani, hogy az allomany-
ban elkészitése ota nem tortént érdembeli valtoztatas, ami kétségbe vonhatna a kép ere-
detiségét. A komoly problémat az okozza ebben a folyamatban, hogy egyszerti 6sszeha-
sonlitasra nincs lehetdség, mert az eredeti allapotban mentett allomany szinte sohasem
all rendelkezésre.

A kifejlesztett program tulajdonsagai

Az altalunk megtervezett és kivitelezett program mindezekre a jelenleg sok gyakor-
lattal rendelkez6 személyek altal végzett, szemrevételezésen alapuld vizsgalatokhoz
nyujt hathatos segitséget. Teszi mindezt ugy, hogy az allomanyokat az adott helyrdl
automatikusan beolvassa, egyenként elemzi, majd megkeresi és talalat esetén jol lathato-
an kijeldli a felfedezett valtoztatasok helyét. A végso dontést arrol, hogy a valtoztatds az
adott esetben mennyire érinti a kép tartalmat (Iényeges, vagy teljesen lényegtelen az
adott esetben) a program elemzése alapjan a kezel$ személyzet hozza meg. Annak az
esélye, hogy a nagyito alatt valamit elnézve a vizsgald személy nem veszi észre a valtoz-
tatdst a minimumra csokken. Az elemzés mélységét a fontossag szintje szerint lehet
valtoztatni. Ezzel optimalizalni lehet a sziikséges futtatasi, vagyis az elemzéshez sziiksé-
ges idét.

Az elso, kisérleti valtozat, még csak egy manualisan megnyitott kép elemzésére volt
alkalmas és nagy hardver igény mellett lassan dolgozott, maximalisan 4GB tarhasznalat-
tal. A jelenlegi verzié mar 64 bit rendszerrel dolgozik, kozel szdzszor gyorsabb elddjé-
nél. Ha sziikség van ra tobb allomany automatikus beolvasasaval és elemzésével is meg-
birkozik. Az egyedi elemzéseken kiviil a szerkesztéségi gyakorlatban is alkalmazni le-
het. Futtatasa most még csak a Windows operacios rendszerben lehetséges. Javasolt az
XP verziotol ujabb 64 bites valtozat. A RAM tarkapacitas legalabb 4GB legyen, de mi-
nél nagyobb annal jobb.

A program kezelése elég egyszerli ahhoz, hogy rovid id6 alatt elsajatithatd legyen.
Nem igényel kiilondsebb programozoi szakismeretet és nem foglal el jelentds helyet a
merevlemezen sem. Telepitése egyszeri és futtataskor a javasolt operacios rendszeren
kiviil mas programra nincs sziiksége.

A program csak eredetileg digitalisan késziilt alloképek elemzésére alkalmas. Nem
hasznéalhat6 utdlagosan tortént digitalizalds esetében (fotopapirrdl beolvasva, stb.). A
veégsé dontést a kezeld személyzet hozza meg az eredmények alapjan. Az allomanyok
forméjaban elemzésre elhelyezett felvételek tartalmat a program megdrzi, benniik sem-
mit nem valtoztat meg.

Néhany illusztracios kép a programrol és az altala kiirt informaciokrol:
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ctivst b5 (©.0- 10)Default = 0.5

Uréuge minmainy poZet vyskytu kipi
Hranica [0 (2-inf.) Defauit = 10 < rovnakim posurom. kedy se viskvt
vyhodnoteny ako vysiedok retuSovania

EO
Photoshop Elements 6.0 Windows
Dstum 2 Cas software: 2003:03:08 22:52:06

Sika x Vyiia: 3635 x 2271
Pévodha EXIF Sirka x VySka: 3635 x 2271
Blesk: Ne.

! s RoziZenie nezmenené - OK
D ¥ia je rozdielny s da !
Software ktory spracoval fotografiu: Adobe Photoshop CS3 Win

S fotografiou bolo manipulované

Az elGtérben eredetileg egy sakkfigura allt, két tovabbival volt kiegészitve utélag.
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Eredeti utcakép, parkolo autokkal
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Az utca retusalva, autok nélkiil

A program altal megtaldlt és lathaton jelolt valtoztatasok helye

Befejezés

A program els6, kisérleti verzidja ota sok valtoztatason esett at. Kezelhetosége egy-
szerlisddott, algoritmusa gyorsabb, pontosabb lett, szolgaltatasai elsdsorban a tobb kép
automatikus beolvasasaval, elemzésével valamint a 4GB korlatozott RAM hatar meg-
szlinésével boviiltek. Fejlesztése tovabb folyik. Az eddig elért eredmények nagyon bizta-
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toak. Reményeink szerint a tesztelésekor a gyakorlatban mar most is jol mikddd prog-
ram felhasznalhatosaga igen széles hatarokkal rendelkezik majd. Segitségével sok, elsé
pillantasra eredetinek tind, utdlag valtoztatott képet lehet majd kisziirni. A kiadoknak,
terjesztoknek, a telemedicina teriiletén képek alapjan diagnosztizaloknak €s mas intéz-
ményeknek nagyobb lesz az esélye a plagiumok kisziirésére és tobb lehet majd az eredeti
képekkel illusztralt, megalapozott tényeken alapul6 cikk, szakdolgozat, stb. is.

A felszolalas anyaga az APVV-0513-10 ,M¢éré, kommunikacios €s informacios
rendszerek a hipertenzidban szenveddk kardiovaszkularis veszélyeinek megfigyelésére”
kutatoterv tamogatasaval késziilt.
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